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Czes¢ A — Zakup i wdrozenie rozwigzania do backupu

A Zakup i wdrozenie rozwigzania do backupu
Al | Rozwiazanie backupu
Czy zaproponowany przedmiot
Lp. Opis przedmiotu zamodwienia — wymagania spetnia wymagania w opisie?
(TAK/NIE)
Zakup i wdrozenie rozwigzania backupu realizowane jest przez Wojewddzki Urzad Pracy w Toruniu w celu zabezpieczenia
posiadanych systemdw, zminimalizowania ryzyka utraty ciggtosci dziatania wywotanymi awariami oraz stworzenia zapasowego
centrum przetwarzania (Recovery Site) w celu szybkiego przywrdcenia do dziatania kluczowych systemoéw po katastrofie.
1. | Opis
Spis tresci:
A1l. Rozwiqgzanie backupu
A2. Wsparcie techniczne na kazde kolejne 12 miesiecy przez co najmniej 4 lata po zakoriczeniu Gwarancji
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A3. Rozbudowa backupu o co najmniej 4 TB danych
A4. Wdrozenie

. Opis infrastruktury

Il.  Domysina konfiguracja backupu (harmonogramy backupu)
1. Domysina konfiguracja Recovery Site
IV.  Projekt i harmonogram wdroZenia

V.  Czynnosci wdroZeniowe
VI.  Przeszkolenie

VIl.  Dokumentacja powdrozeniowa

Rozwigzanie backupowe stanowi catosc z dostarczonym oprogramowaniem oraz ewentualnym urzadzeniem sprzetowym.

Rozwigzanie backupowe powinno byc¢ zgodne z ponizej zdefiniowanymi parametrami RTO

Akceptowalny poziom (Recovery time objective) i RPO (recovery point objective). RTO definiuje czas w jakim nalezy

utraty danych (RPO) oraz przywrdci¢ procesy po wystgpieniu awarii. RPO definiuje akceptowalny poziom utraty danych S

czas przywrocenia po wyrazony w czasie.
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awarii (RTO) Dla systeméw kluczowych:

= RTO -4 godziny
= RPO -2 godziny

Dla pozostatych systemow:

= RTO -6 godzin

= RPO-8godzin

Najwieksze krytyczne system zamawiajgcego posiadajg dyski 1,75TB oraz 1,2TB

Wykonawca dostarczy wszelkie licencje niezbedne do uruchomienia rozwigzania backupu .
Ponadto jezeli rozwigzanie backupowe korzysta z bazy danych, lub systemu operacyjnego, to
wszelkie potrzebne licencje muszg by¢ dostarczone i stanowié catosé¢ oferty.

W przypadku systeméw Windows Server Zamawiajgcy wymaga, aby dostarczone licencje byty na |  ceeeeeeeciiieeieneee
Licencje czas nieokreslony (dozywotnie) i w wersji 2016. Wykonawca moze zrealizowac zakup licencji
Windows Server w ramach umowy ramowej Business and Services nr U9100053 (MBSA) oraz (TAK/NIE)
umowy Microsoft Product and Services Agreement nr 4100013999 (MPSA), ktérej strong jest
Ministerstwo Cyfryzacji. W przypadku zaoferowania licencji w ramach ww. Uméw Wykonawca

wykonujgcy zamodwienie musi posiadac tytut upowazniajacy do sprzedazy licencji Microsoft i

przedstawi¢ go Zamawiajgcemu wraz ze ztozong oferta. Jako réwnowazng licencje Windows Server
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Zamawiajgcy dopuszcza dostawe licencji w ramach programu licencjonowania MOLP Government,
lub inng réwnowazng i zgodng co do warunkdéw i mozliwosci wykorzystania na tych samych polach
eksploatacji wzgledem funkcjonalnosci i typu licencji opisanych powyzej.

Zamawiajgcy nie posiada licencji Windows Server, ktére moze udostepnié na potrzeby realizacji
rozwigzania backupu.

Zamawiajgcy posiada i zapewnia srodowisko wirtualne VMware vSphare 6 Enterprise.

Oprogramowanie musi backupowac srodowisko VMware vSphare 6 Enterprise, tj. wykonywac

kopie maszyn wirtualnych pracujgcych w srodowisku produkcyjnym Zamawiajacegobez | eeeeererrreeen,
Wirtualizacja przerywania ich dziatania zachowujac zdefiniowane RTO i RPO.
(TAK/NIE)
Opis srodowiska wirtualnego do backupu znajduje sie w punkcie 6 rozdziatu A4.
Oprogramowanie powinno oferowac backup serwerdéw fizycznych i wirtualnych pracujacych pod
systemami operacyjnymi, co najmniej nastepujacymi:
Obstugiwane systemy a) Windows Server w wersjach co najmniej: 2008, 2008 R2, 2016; | e
operacyjne
(TAK/NIE)

b) Redhat EL/CentOS w wersjach co najmniej: 6 oraz 7;

c) Oracle Linux w wersjach co najmniej: 5 oraz 6;
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Backup srodowiska wirtualnego powinien odbywac sie bez wykorzystania agentéw. Zamawiajacy

dopuszcza zastosowanie agentdéw dla serwerdw fizycznych, stanowisk komputerowych

Agenci
& pracownikéw(korncowek) oraz do zaawansowanego backupu (od wewnatrz) serweréw P
wirtualnych, baz danych, serweréw pocztowych oraz srodowiska Active Directory.
a) Rozwigzanie backupowe musi realizowa¢ procesy backupu oraz odzyskiwania danych;
b) Rozwigzanie backupowe musi zapewnia¢ funkcjonalnos¢ odtwarzania po awarii
konfiguracji serwera zarzadzajgcego tworzeniem kopii bezpieczenstwa i archiwdw;
c) Rozwigzanie backupowe musi pozwala¢ na sktadowanie danych na tasmach celem
przechowywania dtugoterminowego. W ramach dostarczonych licencji Wykonawca
zapewni obstuge co najmniej jednej biblioteki tasmowej;
d) Komunikacja agentéw rozwigzania backupowego z serwerami musi odbywac sie poprzez | = .ceveveriieereeenennes
Backup bezpiecznych szyfrowany kanat komunikacyjny np. SSL — konfiguracja tego typu transferu
(TAK/NIE)

nie moze powodowac koniecznosci instalowania dodatkowego oprogramowania;

e) Rozwigzanie backupowe musi zapewnia¢ funkcjonalnos¢ wznawiania lub automatycznego
ponawiania nieudanych zadan backupowych;

f) Rozwigzanie backupowe musi umozliwi¢ uruchomienie co najmniej 3 maszyn wirtualnych
bezposrednio ze zdeduplikowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana
niezaleznie od rodzaju storage-u uzytego do przechowywania kopii zapasowych.

Zamawiajgcy dopuszcza realizacje tej funkcjonalnosci poprzez dostarczenie urzadzenia
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arunkow Zamowienia z dnia 5.07.2017 r.

h)

j)

k)

(storage) duplikujgcego;

Rozwigzanie backupowe musi pozwala¢ na migracje on-line uruchomionych z backupu (w
powyzszy sposdb)maszyn na storage produkcyjny. Migracja powinna odbywac sie
mechanizmami wbudowanymi w VMware. Jezeli licencja na VMware nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi mechanizmami;

Rozwigzanie backupowe musi zapewnia¢ automatyczne wykrywanie i dodawanie do
polityki backupu nowych maszyn wirtualnych;

Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia plikdw z kopii bezposrednio do
maszyny wirtualnej;

Rozwigzanie backupowe musi posiadaé zintegrowane w systemie mechanizmy
indeksowania pefnokontekstowego i wyszukiwania danych. Indeksowaniu powinny
podlega¢ dane backupowane i archiwizowane (zamawiajagcy rozumie archiwizacje jako
backup dtugoterminowy);

Rozwigzanie backupowe musi granularnie odzyskiwa¢ dane, w tym pojedynczych plikéw z
backupdéw catych systemdw i maszyn, tj. wymieniony mechanizm nie moze wymagac
petnego odtworzenia maszyny wirtualnej ani jej uruchomienia;

Rozwigzanie backupowe musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych
plikéw na platformie Windows i Linux;

Rozwigzanie backupowe musi wspiera¢ funkcjonalnosé¢ odtwarzania fizycznego serwera do
Srodowiska wirtualnego, minimum: dla serwera Windows do srodowiska VMware;
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n) Rozwigzanie backupowe musi umozliwiaé integracje z mechanizmami sprzetowe] kopii
migawkowych na pamieci masowe] czotowych producentéw, co najmniej: HP, NetApp,
EMC przy czym backup realizowany przez rozwigzanie backupowe i wykonywany przez
dang macierz dyskowg musi by¢ dostepny nie tylko dla zasobow plikowych ale i aplikacji (
minimum: VMware, MS SQL). Zamawiajacy traktuje jako rownorzedne rozwigzanie w
przypadku, gdy Wykonawca dostarczy jako repozytorium backupéw zewnetrzne
urzadzenie deduplikujgce musi ono by¢ zintegrowane z Vmware i korzystaé z protokotu np.
DDBOOST, Catalyst lub réwnowazinego (Wykonawca nie wymaga w takim przypadku
wsparcia dla kopii migawkowych);

0) Rozwigzanie backupowe musi potrafi¢ przetwarzac kilka wirtualnych dyskéw jednoczesnie;

p) Rozwigzanie backupowe musi wspiera¢ mechanizm CBT (Change Block Tracking) minimum
dla VMware;

g) Rozwigzanie backupowe musi indeksowaé pliki Windows i Linux w celu szybkiego
wyszukiwania plikéw w plikach backupowych.

Ksztattowanie pasma Dla dowolnego transferu danych z klienta lub zadania backupowego musi istnie¢ mozliwos¢ | . .

(OPCJONALNE, DODATKOWO | definiowania/ograniczania pasma dla transferu danych — funkcjonalnosc¢ ta musi by¢ dostepna
PUNKTOWANE) takze przy witaczonej lub wytgczonej deduplikacji na kliencie. (TAK/NIE)

Backup do srodowisk

chmurowych Rozwigzanie backupowe musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposredniodo | ~  ceeeeeeeeeeesseeseeeee
(OPCIONALNE, DODATKOWO | co najmniej nastepujacych srodowisk Chmurowych: Microsoft Azure. (TAK/NIE)
PUNKTOWANE)
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10.

Przeszukiwanie
zbackupowanych plikéw
(OPCJONALNE, DODATKOWO
PUNKTOWANE)

Rozwigzanie backupowe musi przeszukiwaé zbackupowane dane, w tym rowniez wewnatrz plikow,
co najmniej: MS Office, PDF rozczytywalny, pliki tekstowe.

(TAK/NIE)

11.

Aplikacje i bazy danych

a) Rozwigzanie backupowe musi umozliwia¢ wykonanie spdojnej kopii bazy danych w wersjach
min:MS SQL, Oracle 11g podczas ich dziatania na dowolnej platformie systemu
operacyjnego (Windows/Linux/Unix). Zamawiajgcy dopuszcza wykorzystanie
dedykowanego agenta bazodanowego;

b) Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle) musi odbywac sie poprzez
konsole administracyjng;

c) Konfiguracja agentéw backupowych dla: MS SQL, Oracle, MySQL musi odbywac sie poprzez
interfejs graficzny;

d) Rozwigzanie backupowe musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum:
Oracle, MS SQL;

(TAK/NIE)

12.

Backup bazy danych
(OPCJONALNE, DODATKOWO
PUNKTOWANE)

Rozwigzanie backupowe musi umozliwiaé¢ wykonanie spdjnej kopii bazy danych w wersjach min:
MariaDB 5, PostgreSQL, MySQL podczas ich dziatania na dowolnej platformie systemu
operacyjnego (Windows/Linux). Zamawiajgcy dopuszcza wykorzystanie dedykowanego agenta
bazodanowego lub zastosowanie wtasnych skryptéw.

(TAK/NIE)
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Backup srodowiska Active

Rozwigzanie backupowe musi umozliwiaé¢ wykonanie kopii Active Directory bez przerywania jego

13. Directory dziatania a nastepnie odzyskania pojedynczych obiektéw AD wraz z hastami uzytkownikéw podczas
(OPCJONALNE, DODATKOWO , . . .
pracy srodowiska Active Directory. (TAK/NIE)
PUNKTOWANE)
a) Rozwigzanie backupowe musi przechowywac jedynie unikalne bloki danych tzw.
deduplikacja. Funkcjonalnos¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana
online podczas procesu tworzenia kopii danych;
b) Deduplikacja blokowa musi obejmowac dane backupowane oraz archiwizowane
(Zamawiajacy rozumie archiwizacje jako backup dtugoterminowy);
c) Deduplikacja musi odbywad sie na zrddle i na celu. Zamawiajacy dopuszcza rowniez
stosowanie deduplikacji globalnej tylko na zrédle w przypadku zaoferowania urzadzenia
(storage) deduplikujgcego; L ——
14. | Deduplikacja
d) Rozwigzanie backupowe musi umozliwiaé¢ wykonywanie kopii w post procesie do drugiej (TAK/NIE)

lokalizacji przesytajac jedynie unikalne bloki danych (dla dowolnych danych: czy to z
procesu backupu czy archiwizacji).

e) Replikacja danych do innej lokalizacji musi by¢ mozliwa do wykonania na danych po
deduplikacji;

f) Rozwigzanie backupowe musi pozwalac¢ na instalacje bazy deduplikacyjnej indekséw w
uktadzie wysokiej dostepnosci (minimum na dwéch serwerach) w taki sposob, aby awaria
pojedynczego serwera nie powodowata utraty mozliwosci deduplikacji i odtwarzania
danych. Zamawiajgcy dopuszcza rozwigzanie rOwnowazne zapewniajgce wysoki poziom
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dostepnosci i bezawaryjnosci dziatania rozwigzania deduplikacyjnego;

g) wiaczenie mechanizmoéw deduplikacji nie moze skutkowad utrata jakich kol wiek
funkcjonalnosci wymienionych w tej specyfikacji;

Zamawiajgcy dopuszcza wykorzystanie urzadzen (appliance-éw) sprzetowych realizujgcych i
akcelerujacych zadania deduplikacji i przechowywania danych dla srodowiska wraz z
przewidzianym w ciggu 3 lat wzrostem danych opisanego w punkcie 6 rozdziatu A4.

Urzadzenie sprzetowe do

Zaproponowane przez Wykonawce urzgdzenie deduplikujgce musi posiada¢ pojemnosc

deduplikacji
15. (OPCJF(;NALlj\lE T TeTs wystarczajgcg do przechowywania backupow opisanych w punkcie 6 rozdziatu A4 oraz musi
PUNKTOWANI'E) obstugiwac protokoty opisane w punkcie 7 rozdziatu Al rozwiazania backupu. | e
(Proponowany model, Producent,
Pojemnosc)
a) Rozwigzanie backupowe musi zapewnié integracje z ustugg katalogowg LDAP, minimum
dla Active Directory. Integracja musi obejmowa¢ minimum ,single sign on” — pojedyncze | ... ..
16. | Bezpieczenstwo logowanie: uzytkownik po zalogowaniu do domeny AD, nie potrzebuje wykonywac
nastepnego logowania, aby korzysta¢ lub zarzadza¢ systemem backupowym poprzez (TAK/NIE)

konsole administracyjna;
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b) Komunikacja pomiedzy agentem a serwerem rozwigzania backupowego musi byc
szyfrowana (np. https);

c) Szyfrowanie danych zbackupowanych (takze zdeduplikowanych) musi odbywac sie
minimum na poziomie AES 256-bit;

d) Rozwigzanie backupowe musi wspiera¢ mechanizm szyfrowania danych na napedach
tasmowych LTO;

Delegacja uprawnien

Rozwigzanie backupowe musi zapewniaé elastyczne delegowanie uprawnien oraz audytowanie
dziatan uzytkownikéw. Z tym, ze delegowanie uprawnien musi pozwalaé na przydziat uprawnien

17. | (OPCJIONALNE, DODATKOWO , . ., . p . .
per serwer czy per grupa serwerdw, przydziat uprawnien musi pozwala¢ na definiowanie
PUNKTOWANE) o _ - (TAK/NIE)
uprawnien dla grup uzytkownikéw z domeny AD.
Dwuetapowe Rozwigzanie backupowe musi pozwala¢ na skonfigurowanie mechanizmu dwusktadnikowego
o uwierzytelnianie uwierzytelniania — do uruchomienia konsoli administracyjnej systemu backupowego potrzebne jest | ~ =weeeeeeeeessseseeeee
" | (OPCJONALNE, DODATKOWO | nie tylko logowanie, ale i dodatkowy tymczasowy kod (OTP) wysytany do administratora np. .
PUNKTOWANE) poprzez mail, sms, czy aplikacje w telefonie komérkowym generujgcg OTP.
| Zaproponowane rozwigzanie musi umozliwiac:
Automatyczne sprawdzanie
19 backupu a) Stworzenie laboratorium (izolowanego $rodowiska) dla VMware vSphere uzywajgc | T
(OPCJONALNE, DODATKOWO wbudowanych mechanizméw dla uruchomienia wirtualnych maszyn bezposrednio z (TAK/NIE)
PUNKTOWANE) backupu lub w przypadku zaoferowania urzadzenia duplikujgcego Zamawiajgcy dopuszcza

uruchamianie maszyn na urzadzeniu deduplikujgcym;

str. 11




Fundusze ‘ 0 ‘WOJEWODZTWO t> Unia Europejska XN
Europejskie \Zifgl] KUJAWSKO-POMORSKIE Lo

[P— Europejski Fundusz Spoteczny * ok

Zatacznik nr 1 do Specyfikacji Istotnych Warunkéw Zaméwienia z dnia 5.07.2017 r.

Zatacznik nr 1 do Umowy z dnia ....cceeevveuennee 2017 r.

FORMULARZ OFERTOWO-CENOWY

b) Weryfikacje z dowolnego backupu kilku maszyn wirtualnych jednoczesnie w izolowanym
srodowisku VMware lub na zaproponowanym urzgdzeniu wedtug zdefiniowanego
harmonogramu;

c) Testowanie dziatania baz danych;

d) Uruchamianie skryptédw (np. odczytanie rekordu z bazy, otwarcie pliku, uruchomienie
programu) testujgcych poprawnos¢ backupu;

e) Woysytanie na adres e-mail raportu podsumowujgcego przebieg testéw (wszystkich lub
grupy maszyn wirtualnych);

f) Woystanie na adres e-mail szczegétowego raportu o niepoprawnosci odtworzenia backupu;

Zamawiajacy dopuszcza, aby Wykonawca dostarczyt rozwigzanie sprzetowe do odtwarzania
backupu spetniajgce powyzsze wymagania. Zamawiajgcy dopuszcza, aby urzadzenie duplikujgce
zaproponowane w punkcie 17 mogto by¢ wykorzystane do odtwarzania i sprawdzania backupu.

Automatyczne sprawdzanie backupu ma na celu zweryfikowanie poprawnosci wykonania backupu
oraz sprawdzenie czy wirtualny serwer nie ma bteddw uniemozliwiajgcych jego uruchomienie lub
dziatanie po restarcie.

20.

Archiwizacja podstawowa

Zamawiajacy pod pojeciem archiwizacji podstawowej rozumie dtugoterminowy backup:

a) Rozwigzanie backupowe musi wspiera¢ proces archiwizacji (rozumianej jako dtugotrwaty
backup) na tasmy;

(TAK/NIE)
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b) Rozwigzanie backupowe musi umozliwia¢ deduplikacje danych archiwizowanych na
poziomie blokédw w celu redukcji ilosci przestrzeni na dyskach fizycznych.

c) Oprogramowanie musi umozliwia¢ globalng deduplikacje dla archiwizacji i kopii
zapasowych w celu zminimalizowania zuzycia pamieci masowej;

d) Rozwigzanie backupowe musi zapewnic dostep uzytkownikdéw do danych archiwalnych;

e) Rozwigzanie backupowe musi umozliwia¢ raportowanie wszystkich zadan
archiwizacyjnych i odtworzeniowych dla celéw zgodnosci z przepisami/normami
bezpieczenstwa;

f) Uzytkownicy posiadajacy uprawnienia powinni mie¢ mozliwo$¢ przeszukiwania archiwum
podobnie jak przeszukiwania backupu.

Archiwizacja

Rozwigzanie backupowe realizuje archiwizacje jako proces przenoszenia zasobdéw plikowych lub

51, | Z2@Wansowana
" | (OPCIONALNE, DODATKOWO | Pocztowych do archiwum (repozytorium dyskowe lub taémowe) z pozostawieniem skrotow lub bez
PUNKTOWANE) ich pozostawiania. (TAK/NIE)
Inc:ekso:/ame Rozwigzanie backupowe musi umozliwi¢ petnotekstowe indeksowanie tresci danychdla | ..
22, | P€ notekstowe wybranych typow plikéw, indeksacja musi odbywac sie dla danych znajdujacych sie juz w systemie,
(OPCJONALNE, DODATKOWO .. . .
co najmniej dla: MS Office, PDF rozczytywalny, pliki tekstowe. (TAK/NIE)
PUNKTOWANE)
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a) Oprogramowanie powinno umozliwiaé przygotowanie zapasowego centrum danych
(recovery site) poprzez replikacje wybranych krytycznych maszyn wirtualnych oraz
przetransferowanie kopii bezpieczenstwa pozostatych maszyn wirtualnych;
23. | Recovery Site b) Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi oraz storege-em, (TAK/NIE)
wigczajac asynchroniczng replikacje ciggta. Dodatkowo oprogramowanie musi mie¢
mozliwos¢ uzycia plikow kopii zapasowych jako zrédta replikacji;
Rozwigzanie pozwalajgce na stworzenie Recovery Site powinno pozwalaé na:
a) integracje na poziomie VMware vCenter Plug-in,vSphere Web Client GUI;
b) wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion ;
c) zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn.
Recovery Site umozliwiajgcym odtworzenie do dowolnego punktu w czasie (tzw. Point In Time);
jq |AWansowane | T e
(OPCJONALNE, DODATKOWO d) tworzenie tzw. consistency group zapewniajacych identyczng konsystencje dla
PUNKTOWANE) przynalezacych do danej grupy maszyn wirtualnych; (LT
e) zabezpieczenie realizowane za posrednictwem ciggtej replikacji (nie za pomocg SNAPSHOT
na poziomie VMDK ), niezaleznie od uzytego storage-u, wymagane wsparcie dla potaczen:
FC, FCoE, iSCSI, NAS oraz DAS;
f) wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej

na poziomie dostarczanego rozwigzania);
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g) uzyskanie odpornosci na krotkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig
WAN;

h) stworzenie disaster recovery dla catego zabezpieczanego wirtualnego srodowiska
zbudowanego w oparciu o VMware;

i) odtworzenie dowolnej maszyny wirtualnej wraz z aplikacjami ;

j) migracje danych w trybie on-line na inne zasoby dyskowe;

k) rownolegte wsparcie sSrodowisk lokalnych oraz zdalnych;

[) uzyskanie wysokiej dostepnosci (fault-tolerant), brak pojedynczego punktu awarii;

m) wyskalowanie systemu powinno gwarantowac RPO (Recovery Point Objective) w
przypadku codziennej pracy ciaggtej na poziomie do 10 sekund;

n) zmiany HW na poziomie infrastruktury zabezpieczanego srodowiska bez negatywnego
wptywu na dziatanie systemu;

o) wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS.

Zaproponowane rozwigzanie powinno posiadac:

a) wbudowang funkcjonalnos¢ deduplikacji oraz kompresji w przypadku transmisji danych
poprzez WAN;

b) granularnos¢ umozliwiajgcg pominiecie okreslonych plikow VMDK zwigzanych z
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wirtualnymi serwerami VM objetych protekcjg;
c) mozliwos¢ odtworzenia zabezpieczanego srodowiska do dowolnego punktu w czasie;

d) mozliwosé trybu pracy umozliwiajgcego zabezpieczenie w sposdb automatyczny nowo
dodanych maszyn wirtualnych;

e) mozliwos¢ uzycia mechanizmu typu bookmark dla oznaczenia konsystentnych kopii
zabezpieczanych aplikacji;

f) mozliwo$¢ automatycznego przeprowadzania operacji typu failover/failback do
dowolnego punktu w czasie dla okreslonych produkcyjnych serwerdw wirtualnych, w tym:
odtworzenie, uruchomienie;

g) mozliwo$é automatycznego przeprowadzania operacji typu failover/failback do
dowolnego punktu w czasie okreslonych testowych maszyn wirtualnych;

h) mozliwosé automatycznego zainicjowania procesu reverse replication w przypadku
procesow failover/failback;

i) mozliwos¢ przeprowadzania testow disaster recovery bez wptywu na zabezpieczane
serwery produkcyjne oraz bez koniecznosci zmian w dziataniu replikacji ,mozliwos¢
skryptowego tworzenia plandw recovery.

Dziatanie zaproponowanego rozwigzania nie moze mie¢ negatywnego wptywu na wydajnos¢
zabezpieczanych maszyn i aplikacji.
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a) Rozwigzanie backupowe musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z
mozliwoscig tworzenia witasnych alarméw i zdarzen przez administratora;

b) Rozwigzanie backupowe musi mieé rozbudowany system powiadamiania o zdarzeniach
poprzez e-mail;

c) Rozwigzanie backupowe musi mie¢ rozbudowany system raportowania dla
administratoréw, minimalny zestaw dostepnych raportéw to: raport wykorzystania
licencji, raport wykonania zadan backupowych, raport problemdw serwera, raport bazy
danych, raport bazy indekséw, raport bazy deduplikacji i replikacji;

d) Rozwigzanie backupowe musi mie¢ mozliwos¢ automatycznego wysytania dowolnych |  vrrrrrirriiiee

Raportowanie raportéw do wybranych uzytkownikéw, grup AD poprzez e-mail;
(TAK/NIE)

e) Rozwigzanie backupowe musi mie¢ mozliwos¢ wysytania raportéw wg harmonogramu dla
okreslonych grup serwerdéw;

f) Rozwigzanie backupowe musi mie¢ mozliwo$¢ automatycznego zapisywania raportéw w
formacie minimum: PDF lub HTML;

g) Rozwigzanie backupowe musi mie¢ mozliwos$¢ definiowania alertéw per zadanie
backupowe lub zadanie odtwarzania danych przy spetnieniu minimum kryteriow : ilosc¢
danych wieksza/ mniejsza niz, wielko$¢ backupowanych danych wieksza niz;

h) Rozwigzanie backupowe musi mie¢ mozliwos¢ wysytania alertéw minimum poprzez mail.

str. 17



Fundusze ‘ 0 ‘WOJEWODZTWO t> Unia Europejska XN
Europejskie \Zifgl] KUJAWSKO-POMORSKIE Lo

[P— Europejski Fundusz Spoteczny * ok

Zatacznik nr 1 do Specyfikacji Istotnych Warunkéw Zaméwienia z dnia 5.07.2017 r.

Zatacznik nr 1 do Umowy z dnia ....cceeevveuennee

FORMULARZ OFERTOWO-CENOWY

Centralna konsola

Rozwigzanie backupowe pozwala na zarzadzanie administracyjne catym srodowiskiem (backup | ~ ceeeeeeeseeeessssseeeee
26. | (OPCJONALNE, DODATKOWO L. . . . .
serwerdéw i koncéwek) z jednej konsoli.
PUNKTOWANE) (TAK/NIE)
a) Rozwigzanie backupowe musi obstugiwac¢ co najmniej nastepujace systemy: Windows 8.1
PRO 32bit/ 64bit, Windows 10 PRO 32bit/64bit;
b) Rozwigzanie backupowe musi zapewniac backup laptopdéw i desktopow;
c) Dla backupu laptopdw i desktopdw system backupowy musi umozliwi¢ skonfigurowanie
zadania backupowego, tak by byto wykonane w przedziale czasowym bez podawania
konkretnej daty czy czasu jego uruchomienia lub przy okreslonym zdarzeniu ;
ek leriEeE d) Rozwlazanle backupovsf.e U edit witenrante kepl 2 feenese blelpege g0 |
27. | (OPCIONALNE, DODATKOWO drugi lokalny dysk stacji laptopa;
GENAIOHANE) e) Rozwigzanie backupowe musi umozliwi¢ wykonywanie kopii na zaséb sieciowy; (TAK/NIE)
f) Kazdy uzytkownik desktopa czy laptopa musi posiada¢ mozliwos¢ zarzgdzania wtasnymi
danymi, minimalna oczekiwana funkcjonalnos¢ to: odtwarzania wtasnych danych,
uruchomienie backupu, wstrzymanie backupu, mozliwos¢ zdefiniowania innego okna
backupowego;
g) Rozwigzanie backupowe musi oferowac konsole odzyskiwania dla uzytkownika;
h) Rozwigzanie backupowe moze korzystac z technologii Volume Shadow Copy;
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i) Zkonsoli odzyskiwania uzytkownik powinien méc odzyskac¢ dowolne pliki umiejscowione
na serwerze plikéw do ktérych posiada zdefiniowany dostep (pliki z dyskow sieciowych
oraz z przekierowanych folderow);

j) Logowanie do konsoli dla uzytkownikow musi wspiera¢ mechanizm SSO zintegrowany z AD
— umozliwiajacy autoryzacje uzytkownika bez podania loginu i hasta w przypadku gdy jest
on juz zalogowany do Active Directory;

Wykonaweca zapewni 12 miesieczne wsparcie na rozwigzanie backupu. W ramach wsparcia
Zamawiajgcy bedzie miat prawo do nowych wersji oprogramowania.

Czasy reakcji i naprawy:

a) Btad krytyczny - wada techniczna lub logiczna skutkujaca (1) zagrozeniem bezpieczeristwa
przechowywanych danych, w szczegdlnosci danych osobowych (np. powodujaca

Gwarancja i wsparcie mozliwos¢ ich nieautoryzowanego pobrania czy modyfikacji) lub (2) catkowitym brakiem | e,
techniczne na 12 miesiace mozliwosci przetwarzania przez rozwigzanie backupowe lub ktérykolwiek modut/plugin -
czas reakcji serwisu: 1 dzien roboczy, czas naprawy: 2 dni robocze; (LG0T

b) Btad wazny —wada techniczna lub logiczna skutkujgca ograniczong mozliwoscia
przetwarzania przez rozwigzanie backupowe lub ktérykolwiek modut/plugin; - czas reakcji
serwisu: 1 dzien roboczy, czas naprawy: 15 dni roboczych;

c) Btad standardowy — wada techniczna lub logiczna nie ograniczajgcg mozliwosci
przetwarzania, powodujgcg natomiast obnizenie jakosci warunkdéw pracy - czas reakcji
serwisu: 3 dni robocze, czas naprawy: 40 dni roboczych;
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Zamawiajgcy moze zgtaszac usterki na wskazany mail lub portal helpdesk lub telefonicznie. Serwis
Wykonawcy ma obowigzek potwierdzi¢ przyjecie zgtoszenia wysytajgc numer zgtoszenia na adres
e-mail Zamawiajacego.

W przypadku, gdy zostanie dostarczone urzgdzenie sprzetowe do deduplikacji, wykonawca
zapewni gwarancje na dostarczony sprzet na okres 12 miesiecy. Gwarancja bedzie swiadczona na
nastepujgcych warunkach:

a) Czas reakcji: 6 godzin;
b) Naprawa w siedzibie zamawiajgcego, w ciggu 2 dni roboczych;
c) Gwarancja obejmuje wszystkie czesci i zainstalowane oprogramowanie;

d) Gwarancja pisemna (wymagane pisemne oswiadczenie dotgczone do oferty, oraz
podpisana gwarancja producenta);

Cena brutto w czesci Al
zamowienia

3 (0 11,Y 11 PPNt
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A2 Wsparcie techniczne na kazde kolejne 12 miesiecy przez co najmniej 4 lata po zakonczeniu Gwarancji. £tacznie 48 miesiecy

a) Wykonawca zobowigzuje sie do kontynuowania wsparcia technicznego i gwarancji na
zasadach opisanych w punkcie 31 rozdziatu Al, na kazdy kolejny rok, tj. od drugiego do
pigtego roku;

b) Podobnie jak w punkcie 31 rozdziatu Al wsparcie powinno obejmowac cate rozwigzanie
backupu, wraz ze wsparciem urzgdzenia sprzetowego (w przypadku gdy zostatoono |

1. | Wsparcie na 48 miesiecy zaoferowane w rozwigzaniu backupu);

c) Zgodnie z powyzszym Wykonawca zobowigzuje sie do utrzymania ceny wsparcia na (TAK/NIE)
statym poziomie przez okres co najmniej 4 lat;

d) W ramach wsparcia zamawiajgcy ma prawo do zaktualizowania oprogramowania do
najnowszej wersji;

e) Wsparcie bedzie ptatne rocznie z géry na podstawie zamodwienia Zamawiajacego.

Cena brutto w czesci A2
zamowienia

........................................................................................................................................................
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Opcjonalna rozbudowa backupu o co najmniej 4 TB danych

Wykonawca zapewni w okresie wsparcia technicznego systemu backupowego opisanego w
rozdziatach Al i A2 mozliwosc¢ jego rozbudowy o co najmniej 4 TB danych (mierzonych na zrédle)
do backupowania. Wykonawca w ramach rozbudowy dostarczy wszelkie niezbedne licencje i/lub
sprzet fizyczny. Zamawiajgcy zastrzega sobie, iz moze wykupic¢ opisang rozbudowe systemu w
Opcjonalna rozbudowa dowolnym momencie w ciggu 5 lat od daty zakoriczenia wdrozenia. Jednoczesnie Zamawiajgcy | = ceeeeeeeeesessseeeeen

systemu backupu informuje, iz nie musi skorzystac z niniejszej opcji rozbudowy.
(TAK/NIE)

Zamawiajgcy dopuszcza, aby dostarczone podczas wdrozenia rozwigzanie uwzgledniato juz
wskazane powyzej dodatkowe TB danych.

Zamawiajgcy zastrzega sobie prawo nie realizowania tej czesci.
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Cena brutto w czesci A3
zamodwienia

SHOMNIE: ceiieiieceeiteinieeereeeneeeeerennneeeeseenassseesnnnsesssesnsssssseressssssseennssssssssnnsssssssnnnssssesssnsssssennnnnssnnsnnnns

A4

Wdrozenie

1. | Cel wdrozenia

Celem wdrozenia systemu do backupu jest zabezpieczenie posiadanego przez Zamawiajgcego
srodowiska, rozwigzaniem backupowym umozliwiajgcym wykonanie kopii danych oraz
odtworzenie danych z zabezpieczonych serweréw w przypadku wystgpienia awarii lub potrzeby
cofniecia sie do konkretnego (wczesniejszego) punktu wykonywania backupu, oraz utrzymania
centrum zapasowego (recovery site). Zaktada sie, ze system backupowy zabezpieczy Srodowisko
informatyczne Zamawiajgcego w zakresie:

a) Zabezpieczenia wszystkich danych z posiadanych serweréw Windows i Linux, oraz
systemow operacyjnych;

b) Zabezpieczenia aplikacji i baz danych, w szczegdlnosci: MySQL, Postgersql, MariaDB, MS
SQL, Oracle, Active Directory;

c) Zabezpieczenia maszyn wirtualnych;
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d) Mozliwosci zabezpieczenia w przysztosci uruchomionych i eksploatowanych serwerdw.

I. Opis infrastruktury

Lokalizacje i godziny pracy

Lokalizacje:

a) Torun, ul. Szosa Chetminska 30/32
b) Wrtoctawek, ul. Bulwary 5b
c) Bydgoszcz, ul. Paderewskiego 26

Godziny pracy Zamawiajgcego:

6.00-17.30

tacza internetowe

a) Torun —100/100 Mbit
b) Wtoctawek — 50/50 Mbit
c) Bydgoszcz—50/50 Mbit

Powyzsze tgcza sg Swiattowodowe - Srednie opdznienia wahajg sie na poziomie 5ms. Lokalizacje
potaczone s3 za pomocg VPN.

Serwery fizyczne

Torun:
a) 3szt. serwerdw HP ProlLiant DL 380 Gen 9 w klastrze VMware vSphere 6 Enterprise
(kazdy serwer posiada po 2 procesory 12 rdzeniowe)
b) 2 szt. serweréw Dell PowerEdge R520 w klastrze fizycznym Active Directory Windows
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Server 2008 R2 (kazdy serwer posiada 1 procesor 8 rdzeniowy)

Wioctawek:
c) 1 szt. serwera Dell PowerEdge R520 — VMware vSphere 6 Enterprise (posiada 1 procesor
8 rdzeniowy)

Bydgoszcz:

d) 2 szt. serwerdw HP ProlLiant DL 380 Gen 6 w klastrze VMware vSphere 6 Enterprise
(kazdy serwer posiada po 2 procesory 4 rdzeniowe)

Zasoby dyskowe ktdrymi dysponuje Zamawiajacy:

Torun:
a) Macierz dyskowa —20TB (sie¢ SAN FC);
b) NASSynologyRS3617RPxs - 35 TB — przeznaczony do przechowywania backupéw, znajduje
sie w oddzielnym budynku, potgczenie z serwerowniag 1Gbit (LAN);
Storage
Wioctawek:
c) Na serwerze fizycznym opisanym w punkcie 4 znajduje sie 2,5TB przestrzeni dyskowej;

Bydgoszcz:
d) Macierz dyskowa EMC AX4-5 17,5TB (sie¢ SAN FC) — dla srodowiska VMware oraz
przechowywania backupdéw(jako recovery site);
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e) NAS Synology RS3412RPxs - 21TB — przeznaczony do przechowywania backupow.

II. Domyslna konfiguracja backupu

Podane ponizej ilosci danych sg oszacowane i mogg sie nieco rézni¢ od zaprezentowanych
wielkosci.

Catkowita ilos¢ TB zajmowana przez maszyny wirtualne:
a) Torun: obecnie 8TB, prognoza za 3 lata: 12 TB
b) Wrtoctawek: obecnie 1TB, prognoza za 3 lata: 1,8 TB
c) Bydgoszcz: 1TB, prognoza za 3 lata: 1,8 TB

lloé¢ danych na maszynach fizycznych (zajetos¢ miejsca na dyskach):
Szacowana ilo$¢ danych do d) Torur - 80GB

backupowania e) Wielkos$¢ bazy danych Active Directory - 200MB

Catkowita wielko$¢ baz danych podlegajacych backupowi z zachowaniem spdjnosci:
f) Torun: 30GB

llos¢ maszyn wirtualnych:
g) Torun: 50
h) Wrtoctawek: 5
i) Bydgoszcz: 5 + backup (w Bydgoszczy bedg testowane maszyny wirtualne z innych
lokalizacji)
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Liczba serwerdw fizycznych podlegajacych backupowi:
j)  Torun: 2 serwery pracujgce w klastrze (klaster AD)

Wszystkie backupowane dane muszg podlegaé deduplikacji.

Podany ponizej harmonogram backupu jest ustawieniem domysinym. Zamawiajacy zastrzega
sobie mozliwo$¢ modyfikacji ponizszych harmonogramow po przygotowaniu przez Wykonawce
projektu backupu z punktu 10 rozdziatu A4 wdrozenia.

DomysIny harmonogram backupu:
a) 10 kopii dziennych (pn, wt, $r, cz, pt) — dwa tygodnie robocze

Harmonogram backupu i b) 2 kopie miesigczne
archiwizacji c) 2 kopie roczne

Harmonogram archiwizacji (backup dtugoterminowy) np. dla systemu COIG KSAT2000i (baza
Oralce + dokumenty PDF):

a) 10 kopii dziennych (pn, wt, sr, cz, pt) — dwa tygodnie robocze
b) 2 kopii miesieczne

c) 50 kopii rocznych

str. 27



Fundusze
Europejskie

WOJEWODZTWO t> Unia Eu ropejska :. * *,;
; KUJAWSKO-POMORSKIE N Europejski Fundusz Spoteczny F ek

Zatacznik nr 1 do Specyfikacji Istotnych Warunkéw Zaméwienia z dnia 5.07.2017 r.
Zatacznik nr 1 do Umowy z dnia ....cceeevveuennee 2017 r.

FORMULARZ OFERTOWO-CENOWY

lIl. Domysina konfiguracja Recovery Site

Recovery Site domysinie planowany jest w Bydgoszczy, ul. Paderewskiego 26, w jego sktad
wchodza:

a) 2 szt.serwerdw HP Proliant DL 380 Gen 6
Infrastruktura b) Macierz dyskowa EMC AX4-5 17,5TB (sie¢ SAN FC)
c) NAS Synology 21TB (Ethernet 1Gbit)

Srodowisko to jest wykorzystywane do produkcyjnego utrzymania 4 maszyn wirtualnych
opartych na Windows Server oraz 3 systemow Linux.

a) Srodowisko domenowe Windows Server

b) System pocztowy Zimbra Collaboration Open Source
c) System ksiegowo ptacowy COIG KSAT2000i

Systemy krytyczne
d) Serwis internetowy tujestpraca.eu

e) System elektronicznego obiegu dokumentéw ZETO Talgos

f) Serwery plikowe Windows Server (siedziba i oddziaty zamiejscowe)

str. 28



Fundusze ‘ 0 ‘WOJEWODZTWO t> Unia Europejska XN
Europejskie \Zifgl] KUJAWSKO-POMORSKIE Lo

[P— Europejski Fundusz Spoteczny * ok

Zatacznik nr 1 do Specyfikacji Istotnych Warunkéw Zaméwienia z dnia 5.07.2017 r.

Zatacznik nr 1 do Umowy z dnia ....ceeeeeeee.

FORMULARZ OFERTOWO-CENOWY

IV. Projekt i harmonogram wdrozenia

10.

Projekt

Wykonawca przygotuje i przedstawi projekt backupu dla sSrodowiska Zamawiajgcego z
uwzglednieniem wymaganych funkcjonalnosci oraz wszystkich lokalizacji. W projekcie nalezy
uwzgledni¢ posiadany przez Zamawiajgcego sprzet.

Projekt musi:
a) Zawierac schemat backupu catego srodowiska we wszystkich lokalizacjach;
b) Uwzglednic¢ konieczno$é przechowywania backupu w co najmniej dwéch lokalizacjach;

c) Uwzgledni¢ zapasowq lokalizacje (Recovery Site) jako miejsce, gdzie mozliwe bedzie
uruchomienia krytycznych systemoéw w przypadku awarii gtdwnej serwerowni;

Wszelkie czynnosci wynikajgce z projektu powinny znalez¢ sie w harmonogramie prac.

(TAK/NIE)

11.

Harmonogram prac

Wykonawca we wspotpracy z Zamawiajgcym przedstawi najpézniej w ciggu 10 dni roboczych,
liczonych od daty podpisania Umowy, szczegétowy harmonogram wdrozenia. Wstepng
propozycje harmonogramu Zamawiajgcy otrzyma nie pdzniej niz 5 dni roboczych od daty
podpisania Umowy. Zamawiajgcy moze zgtosi¢ uwagi do wstepnej propozycji harmonogramu
oraz harmonogramu ostatecznego w ciggu 3 dni od dnia otrzymania.

Harmonogram powinien zawiera¢ wszelkie wymagane we wdrozeniu czynnosci wraz z podziatem
na czynnosci nalezgce do Wykonawcy i Zamawiajgcego.

(TAK/NIE)
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Zamawiajgcy deklaruje, iz moze zrealizowac nastepujgce czynnosci:
a) konfiguracje sieci LAN i WAN w infrastrukturze Zamawiajgcego (switche, UTM, VMware);

b) przygotowanie wirtualnych maszyn oraz konfiguracji sieciowej dla rozwigzan klastrowych
np. Zimbra;

c) przygotowanie maszyn wirtualnych i ustawien sieciowych dla poszczegdlnych serweréw
rozwigzania backupowego;

d) koordynacje i wsparcie instalacji maszyn wirtualnych i montazu urzadzen, polegajgcy na
dostarczaniu wymaganych informacji, uruchamianiu maszyn wirtualnych i urzadzen.

V. Czynnosci wdrozeniowe

12.

Instalacja i konfiguracja
systemu backupowego

Wykonawca zainstaluje i skonfiguruje oprogramowanie zaproponowanego rozwigzania
backupowego. Jesli Wykonawca dostarczy Rozwigzanie backupowe wymagajgce dodatkowego
sprzetu, Wykonawca dostarczy i zamontuje go w miejscu uzgodnionym z Zamawiajgcym na
wtasny koszt i ryzyko.

Wykonawca wykona niezbedng do dziatania rozwigzania backupowego rekonfiguracje
dostarczonych urzadzen sprzetowych i serwerdéw (fizycznych i wirtualnych) pracujacych juz w
systemie informatycznym Zamawiajgcego.

(TAK/NIE)
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13. | Lokalizacje backupéw Zamawiajgcy przekaze Wykonawcy informacje do projektu o planowanych przez niego
lokalizacjach backupdéw po podpisaniu umowy.” (TAK/NIE)
Wykonawca skonfiguruje lokalizacje zapasowa (Recovery Site) w sposdb pozwalajacy na:
a) Dalsze wykorzystanie lokalizacji do celéw produkcyjnych;
14 Konfiguracja Iokalizacji llllllllllllllllllllllll
" | zapasowej b) Woykorzystanie jej do testowania backupéw wykonanych w dowolnej lokalizacji;
(TAK/NIE)
c) Utrzymanie dziatania krytycznych systeméw Zamawiajgcego w przypadku niedostepnosci
ustug w siedzibie.
. Wykonawca skonfiguruje zadania backupowe zgodnie z harmonogramem backupu, z punktu7 | ~ ceeeeeeseeeesseeeseeee
15. | Zadania backupowe L ] .
wdrozenia, dla poszczegdlnych systemow.
(TAK/NIE)
System pocztowy Zimbra:
Wykonawca skonfiguruje Recovery Site w sposdb zapewniajgcy dostepnosé systemu pocztowego
w przypadku utraty potgczenia WAN w serwerowni gidwnej. Przetgczenie powinno nastgpi¢c |
16. | Dostepnosc¢ systemow automatycznie.
(TAK/NIE)

Pozostate systemy krytyczne:
Wykonawca skonfiguruje Recovery Site, aby mogty zosta¢ tam uruchomione krytyczne systemy
Zamawiajgcego opisane w punkcie 9. Przetgczenie systemdw krytycznych do zapasowej lokalizacji
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musi nastgpi¢ pétautomatycznie po tzw. ,, One click to disaster recovery”.

Po naprawie awarii musi nastgpi¢ ponowne przetaczenie srodowiska do gtéwnej lokalizacji,
przetgczenie nie moze powodowac utraty danych zgromadzonych podczas pracy w recovery site.

17.

Testowanie backupow

Wykonawca wykona konfiguracje pozwalajaca na:
a) Testowanie backupdw wedtug ustalonego harmonogramu;

b) Testowanie backupow systemdw krytycznych powinno odbywac sie przynajmniej dwa
razy w tygodniu, testy pozostatych systemdw nie rzadziej niz raz w tygodniu;

c) Woystanie raportu na maila do wskazanej grupy administratoréw o niepowodzeniu testu;
d) Woystanie raz dziennie zbiorczego raportu o stanie testowanych backupow;
Test backupu powinien sprawdzac co najmniej:
a) Poprawno$é uruchomienia sie wirtualnej maszyny;
b) Dostepnos¢ waznych dla niej ustug;
c) Odczytanie rekordu z bazy danych;
d) Sprawdzenie dostepnosci maszyny z zewnatrz;

Testy moga byc realizowane poprzez przygotowane przez Wykonawce skrypty.

(TAK/NIE)
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Wykonawca przygotuje co najmniej nastepujgce raporty i alerty:

a) Raport wykonania zadan backupowych - raport generowany raz dziennie musi zawierac
podsumowanie wszystkich zadan backupowych;

Raportowanie b) Raport z testow backupdw — raport generowany raz na tydzien, musi zawierac

. . , . . TAK/NIE,
podsumowanie wszystkich testow z ostatniego tygodnia; (TAK/NEE)

c) Alert informujacy o problemach z rozwigzaniem backupu — alert wysytany niezwtocznie
po wykryciu problemu;

a) Wykonawca przetestuje poprawnosc¢ dziatania zaimplementowanej polityki backupowej
poprzez odtworzenie kilku wybranych (min. 3) maszyn wirtualnych;

b) Wykonawca przetestuje odtworzenie Microsoft Active Directory na poziomie
pojedynczego elementu, jezeli pozwala na to zaoferowane rozwigzanie;

Przetestowanie c) Wykonawca przetestuje odtworzenie bazy danych z serwera bazodanowego; | ceccvccreeeeeesneen
poprawnosci dziata
systemu backupowego d) Wykonawca przetestuje odtworzenie pojedynczych plikdw z serwera plikdw; (TAK/NIE)

e) Wykonawca wykona testy dostepnosci systemoéw opisanych w punkcie 16 wdrozenia;

f) Zamawiajgcy w przypadku watpliwosci czy system dziata poprawnie moze wskazac
Wykonawcy do przetestowania dowolng funkcjonalno$¢ wdrozonego Systemu do
backupu.
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VI. Przeszkolenie

20.

Przeszkolenie
powdrozeniowe

Wykonawca w ramach wdrozenia przeprowadzi minimum 21 godzinne (3 dniowe) przeszkolenie
dla 5 administratoréw Zamawiajgcego z wdrozonego rozwigzania do backupu, ktére obejmie
swoim zakresem przedstawienie wszystkich wdrozonych funkcjonalnosci. Szkolenie powinno by¢
przeprowadzone na koniec wdrozenia.

Wykonawca moze skorzystaé z wdrozonego $Srodowiska lub przygotowac samodzielnie
laboratorium (wirtualne maszyny). Szkolenie powinno by¢ przeprowadzone przez
certyfikowanego inzyniera. Zamawiajgcy zapewni sale szkoleniowg wyposazong w projektor, sie¢
i komputery. Termin szkolenia musi zosta¢ uzgodniony z Zamawiajacym, w ramach uzgodnionego
harmonogramu.

(TAK/NIE)

VII. Dokumentacja powdrozeniowa

22.

Dokumentacja

Wykonawca zobowigzany jest do udokumentowania w dokumentacji powdrozeniowej wszelkich
zmian wprowadzonych w systemie informatycznym Zamawiajgcego. Dokumentacja ta powinna
obejmowaé wszelkie dokonane zmiany, ustawienia oraz wykonang przez Wykonawce
konfiguracje, opisywac proces wdrozenia i dziatanie nowego oprogramowania wraz z
procedurami konfiguracji zadan backupowych i przywracania kopii zapasowych zaréwno do
srodowiska produkcyjnego jak i testowego, oraz szybka procedure przywracania po ataku
malware (np. ransomware). Wszelkie przygotowane dokumenty muszg by¢ w jezyku polskim.
Dokumenty powinny zawiera¢ schemat rozwigzania backupowego z danymi sieciowymi, hastami

(TAK/NIE)
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oraz innymi danymi kluczowymi do administrowania rozwigzaniem backupu.

Dokumentacja powinna zosta¢ dostarczona w formie papierowej (podpisana przez wykonawce) i
w formie elektronicznej (dokument docx).

--------------------------------------------------------------------------------------------------------------------------------------------------------

Cena brutto w czesci A4 .
L. SEOWNIE:! ittt e e ss s s sssssss e s e s s s eessesssssssssssssnnnnseeesssssssssssssssssssnnsnnneennesssnsnsas
zaméwienia

LACZNY KOSZT CYLU ZYCIA PRODUKTU W ZAKRESIE CZESCI A ZAMOWIENIA:

KOSZT=Al1l+ A2+ A3 +A4
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Al + A2+ A3+ A4
L] (01T PR
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Funkcjonalnosci punktowane

Punkt w . . 3 .
Lp. o Nazwa punktu Tak/Nie Liczba punktéw do zdobycia
specyfikacji

Backup zaawansowany

1. Al punkt 8 (OPCIONALNE, DODATKOWO | rrommmmeeeseeeeesee 1 pkt.
PUNKTOWANE) (TAK/NIE)
Backup do $rodowisk chmurowych

2. Al punkt 9 (OPCJIONALNE, DODATKOWO | oommeeweeeeeeeseee 1 pkt.
PUNKTOWANE) (TAK/NIE)
Przeszukiwanie zbackupowanych plikéw

3. Al punkt 10 | (OPCJONALNE, DODATKOWO | rroommmeeeeeseesesse 1 pkt.
PUNKTOWANE)

(TAK/NIE)
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Backup bazy danych

Al punkt 12 | (OPCJONALNE, DODATKOWO 1 pkt.
PUNKTOWANE)

Backup srodowiska Active Directory

Al punkt 13 | (OPCIONALNE, DODATKOWO 2 pkt.
PUNKTOWANE)

Urzadzenie sprzetowe do deduplikacji

Al punkt 15 | (OPCJONALNE, DODATKOWO 8 pkt.
PUNKTOWANE)

Delegacja uprawnien

Al punkt 17 | (OPCIONALNE, DODATKOWO 1 pkt.
PUNKTOWANE)

Dwuetapowe uwierzytelnianie

Al punkt 18 | (OPCJONALNE, DODATKOWO 1 pkt.

PUNKTOWANE) (TAK/NIE)
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Automatyczne sprawdzanie backupu
9. Al punkt 19 | (OPCJONALNE, DODATKOWO | romewsewseesseesese 8 pkt.
PUNKTOWANE) (TAK/NIE)
Archiwizacja zaawansowana
10. Al punkt21 | (OPCJONALNE, DODATKOWO | croweweeeseesseesee 1 pkt.
PUNKTOWANE) (TAK/NIE)
Indeksowanie petnotekstowe
11. Al punkt 22 | (OPCIONALNE, DODATKOWO | rroormwweeeeeseesesse 1 pkt.
PUNKTOWANE) (TAK/NIE)
Recovery Site zaawansowany | .
12 Al punkt 24 | (OPCJONALNE, DODATKOWO 5 pkt.
PUNKTOWANE)
(TAK/NIE)
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Centralna konsola

Al punkt 26 | (OPCIONALNE, DODATKOWO 1 pkt.
PUNKTOWANE)

Backup koncéwek

Al punkt 27 | (OPCIONALNE, DODATKOWO 3 pkt.
PUNKTOWANE)

Czas ptatnosci faktury w przedziale od
- 14 do 30 dni 0-5 pkt.

(TAK/NIE)

Piecze¢ imienna i podpis uprawnionego
przedstawiciela Wykonawcy
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Czes¢ B — Zakup i dostawa notebookow

Cena Catkowita
llosé: jednostkowa wartos¢
B1 | Notebook mobilny BRUTTO PLN BRUTTO PLN
4 szt.
Czy zaproponowany przedmiot
Lp. Opis przedmiotu zamodwienia — wymagania spetnia wymagania w opisie?

(TAK/NIE)

Zamawiajgcy wymaga, aby zaproponowane notebooki byly wysoce mobilne, tzn. lekkie oraz
niewielkich rozmiaréw. Wyposazone do zaawansowanej pracy z aplikacjami biurowymi, oraz z
mozliwoscig dokowania w biurze.

Proponowany model i marka
Zaproponowany notebook powinien:

notebooka:
Wymagania, Wydajnosc i
1 Zasady réwnowaznogci = oferowac wydajnosé oceniang na podstawie testu wydajnosci PassMark Preformance
Test (Rating) nie gorszg niz 2500, lub rGwnowaznie otrzymujgcy w tescie BAPCO | ciiiiiiirereeessssnnnninnnnessssssn
MobileMARK co najmniej 1530 punktéw (Marka, model)

Zamawiajacy wymaga, aby Wykonawca przy sktadaniu oferty podat doktadne informacje na
temat poszczegdlnych podzespotéw oferowanego komputera (model, nazwa, numer
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produktu), w szczegdlnosci dla: procesora, karty graficznej i dysku twardego.

Zamawiajacy nie wymaga przedstawienia wynikéw testu PassMark (dla catego komputera)
wraz z oferta, jednak zastrzega sobie mozliwos¢ zazgdania przedstawienia wynikéw testu
PassMark (dla komputera), gdy zaproponowane podzespoty budzi¢ beda watpliwosci
Zamawiajqcego co do wydajnosci catego zestawu.

Dodatkowo, w tym przypadku Zamawiajgcy zastrzega sobie mozliwo$é weryfikacji wydajnosci
zaoferowanych konfiguracji poprzez wezwanie Wykonawcéw do przedstawienia testowych
egzemplarzy komputerédw. Komputery testowe nalezy dostarczy¢ w godzinach pracy Urzedu w
ciggu 5 dni roboczych od dnia wezwania pod rygorem odrzucenia oferty.

Wszystkie podane w specyfikacji wyniki PassMark i BAPCO MobileMark s aktualne na dzien
5.06.2017 i wykonane przy pomocy PassMark Performance Test 8.0 (build 1051) 64bit, w
systemie Windows 10 64bit Pro PL (zaktualizowanym).

Proponowany model i marka
= Architektura x86 64 bit; P 4

procesora:
=  \Wspierajacy wirtualizacje;
Procesor
=  0siggajgcy minimum 5000 punktow w tescie PassMark (CPU Mark) — opublikowanym na
stronie: http://www.cpubenchmark.net/cpu_list.php | e
(Marka, model)
=  wielko$¢ matrycy: 13,1” — 13,6”
Matryca LCD * ekranpanoramiczny L ———
® rozdzielczos$¢ natywna 1920x1080 (TAK/NIE)
Pamie¢ RAM 4 GB DDR3 (1x4GB) lub réwnowazna osiggajgca minimum 1200 punktéw w tescie PassMark
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(Memory Mark)

(TAK/NIE)

Dysk twardy

w technologii SSD

min. 250 GB (min. SATA Il) lub réwnowazny osiggajgcy minimum 2200 punktéw w tescie
PassMark (Disk Mark)

Proponowany model i marka
dysku twardego:

(Marka, model)

Karta grafiki

dedykowana lub zintegrowana z ptytg gtéwnga notebooka lub procesorem;

osiggajgca minimum 580 punktéw w tescie PassMark (2D Graphics Mark), oraz minimum
580 punktéw w tescie PassMark (3D Graphics Mark);

minimum 512 MB pamieci wtasnej lub wspoétdzielonej z pamiecig systemowa, z
mozliwoscig dynamicznego przydzielania do pamieci;

obstuga minimum: DirectX 11, OpenGL 3.0, Shader 4.1;

obstuga pracy dwumonitorowej (minimum w trybie rozszerzonego pulpitu);

wsparcie sprzetowe dla dekodowania obrazu w rozdzielczosci HD;

Proponowany model i marka
karty graficznej:

(Marka, model)

Moduty komunikacyjne

zintegrowana wewnetrzna karta sieciowa Ethernet 10/100/1000 Mbps;
zintegrowana wewnetrzna karta sieciowa Intel WiFi 802.11 a/g/n;

zintegrowany wewnetrzny modut Bluetooth minimum 3.0

(TAK/NIE)

Karta dZzwiekowa

zintegrowana z ptyta gtéwna komputera;
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= zgodnazHD; L eeeeeeeeeeeeeneeee
(TAK/NIE)
= wytrzymujgca co najmniej 10 godzin pracy na zrownowazonym schemacie zasilania
8 | Bateria (dostep do Internetu oraz praca w aplikacjach biurowych typu MS Word, Excel, Adobe | ..l
Reader) mierzonych zgodnie testem BAPCO MobileMark 2014 Battery Life (TAK/NIE)
9 | Zuzycie pradu = nie wiecej niz 90W (w trybie najwiekszej wydajnosci) e,
(TAK/NIE)
= ztgcze dokowania (mozliwos¢ podtaczenia dedykowanego replikatora portow nie
zajmujacego ztgcza USB wymienionego ponizej),
= 3x USB (w tym co najmniej 1x USB 3.0/USB typ C),
10 | Porty wejécia-wyjécia = 1x cyfrowe z’rlqcze video (HDI\(II.Iub Dis?layPort I’ub MiniI?P lubinne rownowazne), w |
przypadku DisplayPort lub MiniDP lub innego réwnowaznego Wykonawca dostarczy
przejscidowke na HDMI; (TAK/NIE)
= 7fgcze stuchawkowe/gtosnikowe;
= ztgcze mikrofonowe (mozliwe wspdtdzielenie ze ztgczem stuchawkowym);
= kolorystyka: srebrna/czarna/ciemno grafitowa
= obudowa wzmacniana odporna na nacisk;
11 | Obudowa " zawiasy wzmocnione;
=  konstrukcja absorbujgca wstrzgsy; (TAK/NIE)
= waga notebooka tacznie z baterig nie moze przekroczy¢ 1,5 kg;
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gniazda na stalowe linki (Kensington) zabezpieczenia przed kradziezg,
podwdjne urzadzenia wskazujgce: touchpad oraz trackpoint;
wbudowana w obudowe kamera internetowa co najmniej VGA;
wbudowane minimum 2 gtosniki stereofoniczne

wbudowany minimum jeden mikrofon z funkcjami redukcji szuméw.

12

Zabezpieczenia

wbudowane zabezpieczenie TPM lub réwnowazny uktad sprzetowy stuzacy do tworzenia
i zarzagdzania wygenerowanymi przez komputer kluczami szyfrowania.

BIOS zgodny ze specyfikacjq UEFI, skonfigurowany w trybie Legacy BIOS, partycje na

dysku skonfigurowane z wykorzystaniem MFT — umozliwiajacy zaszyfrowanie dysku za
pomoca aplikacji TrueCrypt

(TAK/NIE)

13

Gwarancja

co najmniej 3 lata (36 miesiecy), na miejscu u klienta, czas reakcji w nastepnym dniu
roboczym, naprawa w ciggu maksymalnie 3 dni roboczych,

Gwarancja obejmuje wszystkie czesci w tym réwniez matryce (tj. bad piksele).
Naprawa bedzie wykonywana w siedzibie Zamawiajgcego, w nastepnym dniu roboczym.
W przypadku naprawy dysku twardego Zamawiajacy zatrzymuje dysk twardy,

Wykonawca zobowigzany jest do samodzielnego przeprowadzenia ewentualnej
diagnostyki sprzetu, jezeli zajetaby ona Zamawiajagcemu wiecej niz 15 minut,
Dostepnosé oryginalnych czesci zamiennych przez okres min. 2 lat po uptywie gwarancji

mozliwos¢ weryfikacji statusu zgtoszenia gwarancyjnego i naprawy za posrednictwem co
najmniej jednej z ponizszych drég komunikacji: e-mail lub witryny internetowej lub
infolinii producenta komputera (ogdlnopolski numer o zredukowanej odptatnosci O-
800/0-801)

(TAK/NIE)
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mozliwosé weryfikacji gwarancji bezposrednio z sieci Internet za posrednictwem witryny
internetowej lub e-mail lub infolinii producenta komputera (ogdlnopolski numer o
zredukowane] odptatnosci 0-800/0-801)

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dofaczenie do oferty oswiadczenia Wykonawcy
potwierdzonego przez Producenta, ze serwis bedzie realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta

14

Wymagane dokumenty w
zakresie Rozdziatu 6.3.1
SIWZ

Certyfikat 1SO9001 dla producenta sprzetu

Certyfikat EPEAT na poziomie SILVER (wymagany wpis dotyczgcy oferowanej stacji
dostepowej w internetowym katalogu http://www.epeat.net);

Certyfikat Energy Star 5.0 — komputer musi znajdowac sie na liscie zgodnosci dostepnej
na stronie www.energystar.gov lub http://www.eu-energystar.org;

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta komputera.

(TAK/NIE)

15

System operacyjny

Microsoft Windows 10 Pro PL 64bit lub rownowazny. Zamawiajgcy dopuszcza mozliwosc
zaoferowania rownowaznego systemu operacyjnego. Za rownowazny przedmiot
zamodwienia Zamawiajacy uzna produkt o cechach zgodnych lub lepszych niz posiada
produkt opisany powyzej (wg parametréw katalogowych), tzn.: system operacyjny
powinien obstugiwac natywnie nastepujgce technologie i oprogramowanie konieczne do
pracy w Wojewddzkim Urzedzie Pracy w Toruniu, m.in.: integracja z Active Directory
(wraz z mozliwoscig instalacji przystawki MMC do zarzgdzania),dostep do zasobdéw

(TAK/NIE)
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sieciowych z obstugg uprawnien AD, NetBIOS, DNS, klient DHCP, Internet Explorer (wraz z
technologia Active X), PEFS2007, PO KL Generator Wnioskéw Aplikacyjnych i Ptatniczych,
Netasq Administration Suite, konsola VMware 6 vSphere (wraz z pluginami), Livechat,
Unizeto proCertum CardManager oraz SmartSign, Cobian Backup, Microsoft Office
2007/2013/2016, iPKO Biznes, WUP Viator, Landesk Management Suite, IBM SPSS, IBM
SPSS PASW Data Collection, COIG KSAT2000i, SL2014, KSI-SIMIK, Trend Micro Officescan,
Oddk Okresowa ocena kwalifikacyjna pracownika samorzagdowego, Total Commander,
BlockMaster Safestick, Smartmedia STOCK, SJO Besti@. W przypadku zaproponowania
produktu réwnowaznego Wykonawca dotgczy do oferty opis i dane techniczne
umozliwiajgce jego poréwnanie z parametrami katalogowymi przedmiotu zamdwienia,
oraz oswiadczenia producentdw powyzszego oprogramowania o wsparciu serwisowym
ich oprogramowania swiadczonym na zaoferowanym réwnowaznym systemie
operacyjnym. Dodatkowo, Zamawiajgcy zastrzega sobie mozliwo$¢ weryfikacji
funkcjonalnosci i wydajnosci zaoferowanego produktu poprzez wezwanie Wykonawcow
do przedstawienia demonstracyjnych egzemplarzy zaproponowanego produktu.
Oprogramowanie testowe nalezy dostarczyé w godzinach pracy Urzedu w 3 dni robocze
od dnia wezwania pod rygorem odrzucenia oferty.

Dostarczony nosnik (trwale opisany) ze sterownikami do systeméw Windows 7 oraz
Windows 10 lub réwnowaznych

zainstalowany system niewymagajacy aktywacji, wpisywania klucza rejestracyjnego lub
rejestracji poprzez Internet czy telefon

zainstalowany system nie moze zawierac crapware tj. musi by¢ bez m.in. wersji trial
oprogramowania firm trzecich,

stworzona na dysku twardym partycja typu Rescue/Recovery do odtworzenia systemu
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Windows 10 Pro PL lub dostarczony nosnik do odzyskiwania Windows 10 Pro PL lub
rownowaznego

= partycja Rescue/Recovery oraz dostarczony dysk Rescue/Recovery powinien odtwarzac
system doktadnie do stanu w jakim zostat dostarczony, tj. m.in. tablica partycji MFT,
system bez crapware,

= mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera,

Komputer powinien by¢ zgodny ze standardami obstugiwanymi przy inwentaryzacji sprzetu w
posiadanym przez Zamawiajgcego oprogramowaniu LANDesk Management Suite lub
Wykonawca powinien dostarczy¢ oprogramowanie pozwalajgce na zdalng inwentaryzacje
komputerow w sieci, lokalng i zdalng inwentaryzacje komponentéw komputera, umozliwiajace co
najmnie;j:

- Zdalne uaktualnianie BIOS zaréwno na pojedynczym komputerze a takze na grupie komputerow

Dodatkowe w tym samym czasie,

oprogramowanie - Zdalne wytaczanie oraz restart komputera w sieci,

- Otrzymywanie informacji WMI — Windows Management Interface, (TAK/NIE)
- Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS
- Monitorowanie i alertowanie parametréw termicznych, wolnego miejsca na dyskach twardych.

- Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS przy wytgczonym
komputerze lub nieobecnym/uszkodzonym systemie operacyjnym,

- Zdalne przejecie konsoli tekstowej stacji roboczej przy wytgczonym komputerze lub

nieobecnym/uszkodzonym systemie operacyjnym.
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. 5 Wykonawca zobowigzuje sie na prosbe Zamawiajgcego do wycofania sprzetu z eksploatacji, w
17 | Wycofanie z eksploatacji

szczegoblnosci zabrania i recyklingu.

(TAK/NIE)
Cena Catkowita
llos¢: jednostkowa | wartos¢ brutto
B2 | Stacja dokujaca do notebooka z punktu B1 brutto PLN PLN
4 szt.
Czy zaproponowany przedmiot
Lp. Opis przedmiotu zamodwienia — wymagania spetnia wymagania w opisie?

(TAK/NIE)

Zamawiajgcy wymaga, aby zaproponowane notebooki byly wysoce mobilne, tzn. lekkie oraz
niewielkich rozmiaréw. Wyposazone do zaawansowanej pracy z aplikacjami biurowymi, oraz z
mozliwoscig dokowania w biurze.

Proponowany model i marka

Zamawiajacy wymaga, aby Wykonawca przy sktadaniu oferty podat doktadne informacje na stacji dokujacej:

temat oferowanej stacji dokujacej (model, nazwa, numer produktu).

1 | Wymagania

Zamawiajgcy zastrzega sobie mozliwos¢ weryfikacji parametrow i wydajnosci zaoferowanych | i
konfiguracji poprzez wezwanie Wykonawcéw do przedstawienia testowych egzemplarzy stacji (Marka, model)
dokujacej. Stacje dokujgce testowe nalezy dostarczy¢ w godzinach pracy Urzedu w 5 dni
roboczych od dnia wezwania pod rygorem odrzucenia oferty.

2 | Parametry = dostarczona wraz z notebookiem
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= stanowigca komplet — kompatybilna z laptopem z punktuB1 | e
» zwilasnym zasilaczem (AC Adapter), (TAK/NIE)

=  minimum 2 porty cyfrowe, do podtgczenia cyfrowego dwdch monitoréw z punktu B3
=  min. 1xVGA

=  min. 1xport szeregowy,

=  min. 4xUSB,

= min. 2xPS/2 lub 2 dodatkowe porty USB oprécz podanych powyzej,

= min. 1x RJ45,

®" min. 2x audio lub combo audio, w przypadku combo audio Wykonawca dostarczy
przejsciowke na 2x audio (mic+out),
= gniazdo blokady;

= wsparcie co najmniej dwoch monitoréw LCD z natywng rozdzielczo$cig min. 2560x1600;

= Klawiatura (USB) i myszka (USB)

Klawiatura i mysz * w kolorystyce stacji z punktu B2 oraz monitora zpunktuB3 L ee——
= Podktadka pod myszke (TAK/NIE)
Gwarancja = zgodnaz gwarancjg notebooka z punktu BL e

Wykonawca zobowiazuje sie na prosbe Zamawiajacego do wycofania sprzetu z eksploatacji, w | oo
Woycofanie z eksploatacji y L 51 J i ) 2 . RS y - e . (TAK/NIE)
szczegblnosci zabrania i recyklingu.
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Cena Catkowita
llos¢: jednostkowa | wartosc brutto
B3 | Monitor do stacji dokujacej z punktu B2 brutto PLN PLN
4 szt.
Czy zaproponowany przedmiot
Lp. Opis przedmiotu zamodwienia — wymagania spetnia wymagania w opisie?

(TAK/NIE)

Zamawiajgcy wymaga, aby zaproponowany monitor byt kompatybilny ze stacjg dokujaca z
punktu B2 oraz notebookiem z punktu B1.

Zamawiajqcy wymaga, aby Wykonawca przy sktadaniu oferty podat doktadne informacje na
temat oferowanego monitora (model, nazwa, numer produktu).

1 | Opis Zamawiajacy zastrzega sobie mozliwos¢ weryfikacji parametréw i wydajnosci zaoferowanych Proponowany model i marka

konfiguracji poprzez wezwanie Wykonawcéw do przedstawienia testowych egzemplarzy G

monitoréw. Monitory testowe nalezy dostarczy¢ w godzinach pracy Urzedu w 5 dni roboczych od
dnia wezwania pod rygorem odrzucenia oferty.

. .. ., . . . ; X (Marka, model)
Monitor powinien mie¢ kolor dopasowany do notebooka oraz stacji dokujgcej z punktéw B1 i B2.

2 | Typ Ekran ciektokrystaliczny z aktywng matrycg z podswietleniem LED (technologia IPS)

(TAK/NIE)
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Przekatna ekranu, = 21-22cali,
rozdzielczos¢ * matryca z powierzchnig przeciwodblaskowg | e
(TAK/NIE)
=  odwzorowanie 16,7 miliona kolorow,
= kontrast typowy min. 1000:1,
Parametry obrazu = jasno$¢ minimalnie 250 cd/m2 i,
= czas reakcji matrycy maksymalnie 8ms (od czerni do bieli), (TAK/NIE)
= katy widzenia minimum 140/140 stopni
o minimum 2 wejscia cyfrowe (obstugiwane przez notebook w punkcie B1 oraz umozliwiajgce
Wejscia wideo . . L .
podtaczenie do stacji dokujgcej w punkcieB2), i,
(TAK/NIE)
=  kolor obudowy dobrany do laptopa
= regulacja wysokosci ekranu minimum 100mm w pionie,
= pochylenie ekranu w musi zawierac¢ zakres min. od -3° do 20°,
Obudowa i regulacja . . A
. * regulacja do pozycji portretowej (pivot), L e—
monitora
= obrét wzgledem osi pionowej w zakresie min.+/- 45°, (TAK/NIE)
=  zintegrowany zasilacz,
= usuwalna podstawa montazowa VESA 100 (100 mm),
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- = kabel cyfrowy o dtugosci minimum 1,8m — do podtgczenia ze stacjg dokujgcg z punktu B2
a e ------------------------
= kabel zasilajacy
(TAK/NIE)
= gwarancja 2 lata (24 miesigce) na bad piksele oraz elektronike, w systemie door-to-door,
= reakcja serwisu w nastepnym dniu roboczym (uwzgledniajgca dostarczenie monitora
zastepczego),
= Wykonawca zobowigzany jest do samodzielnego przeprowadzenia ewentualnej
. diagnostyki sprzetu, jezeli zajetaby ona Zamawiajagcemu wiecej niz 15 minut,
Gwarancja
= wykonawca dostarcza na czas naprawy urzadzenie zastepcze spetniajgcg podobng | e,
funkcje w zakresie dziatania i funkcjonalnosci (TAK/NIE)
= czas dokonania naprawy: do 10 dni roboczych
= mozliwo$¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci
Internet za posrednictwem strony lub e-mail lub infolinii producenta komputera
(ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-801)
= regulacja parametréw monitora z menu OSD
MenuOSD | e
= menu w jezyku polskim lub angielskim
(TAK/NIE)
®*  Mozliwo$¢ odczytu modelu i numeru seryjnego monitora za pomocg posiadanego przez
Zamawiajgcego oprogramowania LANDesk Management Suite lub Wykonawca dostarczy
Zarzadzanie zdalne i — . . S . .
- aplikacje dla monitora do zdalnej inwentaryzacji w sieci komputerowej, pozwalajgcana |
obsiuga odczyt modelu i producenta monitora, oraz numeru seryjnego (TAK/NIE)
= Instrukcja obstugi monitora w jezyku polskim —Zamawiajacy dopuszcza instrukcje w
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wers;ji elektronicznej na nosniku lub do pobrania na stronie internetowej,

Co najmniej:
Wymagane dokumenty w . CE
11 | zakresie Rozdziatu 6.3.1 | e,
= TCO 03 lub TCO Display 5.0
SIWZ (TAK/NIE)
=  EPEAT Silver lub Energy Star 5.0
. . Wykonawca zobowigzuje sie na prosbe Zamawiajgcego do pokrycia kosztow wycofania z
12 | Wycofanie z eksploatacji . s . o T vy
eksploatacji, w szczegdlnosci kosztéw zabrania i recyklingu.
(TAK/NIE)

taczna cena brutto W €zes$ci B PO | «oeeeieeeeinieeeteas

zsumowaniu czesci B1, B2 i B3 STOWNIE! v

ZAMOWIENIA | e ssessnenees

Piecze¢ imienna i podpis uprawnionego

przedstawiciela Wykonawcy
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Zbiorczy wykaz wymaganych dokumentéw, oswiadczen i certyfikatow:

Wvykaz certyfikatow:

Lp. Czesé Punkt Nazwa
1) B B1, pkt. 14 | Certyfikat ISO9001 dla producenta sprzetu

2) B B1, pkt. 14 | Certyfikat EPEAT na poziomie SILVER

3) B B1, pkt. 14 | Certyfikat Energy Star 5.0

4) B B1, pkt. 14 | Deklaracja zgodnosci CE

5) B B1, pkt. 14 | Zaswiadczenie RoHS

6) B B3, pkt. 11 | Deklaracja zgodnosci CE

7) B B3, pkt. 11 | TCO 03 lub TCO Display 5.0

8) B B3, pkt. 11 | EPEAT Silver lub Energy Star 5.0
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