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Szczegotowy Opis Przedmiotu Zamoéwienia (SOPZ)

Zgdznik nr 1 do SIWZ z dnia 26.04.20109r.

1. Przedmiot przetargu.

Przedmiotem przetargu jest doprowadzenie, instalagpos¢pnianie padczen internetowych
w siedzibie Wojewddzkiego Ugdu Pracy w Toruniu, oraz dwoch Oddziatow.
Umowa obejmowéabedzie trzy punkty przyczy:
1) Siedziba WUP Tonu— ul. Szosa Chetmska 30/32, 87-100 Tof pigtro IX, pokdj nr
15 (serwerownia),

2) Oddziat Zamiejscowy WUP w Bydgoszczy — ul. Padeleego 26, 85-075
Bydgoszcz, pitro 1, pokdj nr 23 (serwerownia),

3) Oddziat Zamiejscowy WUP we Wioctawku — ul. Bulwabp, 87-800 Wioctawek,
parter, pokoj nr 8 (serwerownia).

Doktadne wyznaczenie miejsc dla punktow pgeyh okréli Zamawiapcy, po uzgodnieniu z
Wykonawag. W przypadku zmiany lokalizacji ktérega przyhczy, Zamawiajcy zastrzega
sobie maliwos¢ kontynuowania umowy w nowej lokalizacjizgi Wykonawca wyrazi na to
zgot. W tym przypadku Wykonawca w ramach zamowieniapefiapcego wykona
przylacze w nowej lokalizaciji.

2. Specyfikacja techniczna pajczean internetowych.
1) tacze dla Siedziby WUP Tofu(wymienionej w usipie 1 pkt. 1) powinno mie
parametry:

a) gwarantowana przepustowodo Zamawigjcego (download): nie mniejszazni
150 Mbit/s,

b) gwarantowana przepustoséood Zamawiajcego (upload): nie mniejszazni
150 Mbit/s,

c) gwarantowane pasmo (CIR) 150 Mbit/s (150Mbit/s padmiie danych i
150Mbit/s wysytanie danych),

d) sredni czas opfienia: nie wgkszy niz 20 ms,
e) wspotczynnik straty pakietow nie gkiszy niz 102 (zgodnie z zaleceniem ITU-
TY.1541)

f) udostpniona podsi& co najmniej 16 statych adreséw IP (13 dla
Zamawiajcego),

3 Wojewodztwo ﬂ
KUJAWY Kujawsko-Pomorskie -lecie
POMORZE J
Strona 1 . .
Publicznych Stuzb
o ) Zatrudnienia
Wojewddzki Urzad Pracy w Toruniu

jest Jednostka Samorzadu Wojewddztwa Kujawsko-Pomorskiego 1919-2019



Fundusze
Europejskie

9)

WOJEWODZTWO t> Unia Europejska
| KUJAWSKO-POMORSKIE . Europejski Fundusz Spoteczny

‘‘‘‘‘‘‘‘

brak limitéw ruchu — brak ograniczenia wétd przesytanych danych, zaréwno
,do” jak i ,od” Zamawiapcego, brak limitow liczby sesji, itp.,

brak filtrowania ruchu — brak blokowania jakichkadk ustug czy protokotow,
dopuszczalna technologia: Ethernet,

dopuszczalny interfejs styku Ethernetacze zgodne ze gtzem WAN
urzagdzenia UTM/NGFW w usgpie 6 pkt. 2,

2) tacze dla Oddziatu (wymienionego w ggie 1 pkt. 2) powinno méeparametry:

a)

b)

c)

d)

f)
9)

h)

)

gwarantowana przepustowéodo Zamawigjcego (download): nie mniejszazni
70 Mbit/s,

gwarantowana przepustowood Zamawigjcego (upload): nie mniejszazni
70 Mbit/s,

gwarantowane pasmo (CIR) 70 Mbit/s (70 Mbit/s podrige danych i 70Mbit/s
wysytanie danych),

sredni czas optnienia: nie wgkszy niz 20 ms,

wspbtczynnik straty pakietow nie gkiszy niz 102 (zgodnie z zaleceniem ITU-
TY.1541)

udostpniona podsi& co najmniej 8 statych adresoéw IP (5 dla Zamayeiego),

brak limitéw ruchu — brak ograniczenia wétd przesytanych danych, zaréwno
,do” jak i ,0d” Zamawiapcego, brak limitow liczby sesiji, itp.,

brak filtrowania ruchu — brak blokowania jakichkadk ustug czy protokotow,
dopuszczalna technologia: Ethernet,

dopuszczalny interfejs styku Ethernetacze zgodne ze a@tzem WAN
urzadzenia UTM/NGFW w uspie 6 pkt. 3,

3) tacze dla Oddziatu (wymienionego w gsie 1 pkt. 3) powinno méeparametry:

a)
b)
c)

d)

f)
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gwarantowana przepustoséodo Zamawiajcego (download): nie mniejszazni
50 Mbit/s,

gwarantowana przepustowood Zamawiajcego (upload): nie mniejszazni
50 Mbit/s,

gwarantowane pasmo (CIR) 50 Mbit/s (50 Mbit/s podoiée danych i 50Mbit/s
wysytanie danych),

sredni czas opmnienia: nie wgkszy niz 20 ms,

wspbtczynnik straty pakietéw nie gkiszy niz 102 (zgodnie z zaleceniem ITU-
T Y.1541)

udostpniona podsi& co najmniej 8 statych adresow IP (5 dla Zamaytiago),
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g) brak limitdw ruchu — brak ograniczenia wsto przesytanych danych, zarowno
,do” jak i ,0d” Zamawiapcego, brak limitow liczby sesji, itp.,

h) brak filtrowania ruchu — brak blokowania jakichkadk ustug czy protokotow,
1) dopuszczalna technologia: Ethernet,

J) dopuszczalny interfejs styku Ethernetacze zgodne ze @azem WAN
urzadzenia UTM/NGFW w uspie 6 pkt. 3.

3. Metodologia pomiaru parametrow faczy.

Metodologia pomiaru parametroycky internetowych (opisanych w gpte 2) stiacych do
pomiaru poziomu ustug (SLA) opisanych wgse 7:

1) przepustow& — mierzona ngidzy punktami przyczy zdefiniowanymi w ugpie 1, za
pomog pobierania pliku o wielkgei co najmniej 500 MB, za pomg@rotokotu http
lub FTP,

2) sredni czas optnienia — mierzony ngdzy punktami przyczy zdefiniowanymi w
ustpie 1, za pomagnarzdzia ping przy probie wynoseej 100 odpowiedzi,

3) straty pakietow & wyrazonym w % wynikiem pomiarow realizowanych przez co

najmniej jednokrotne wystanie co najmniej 500 p#&div ICMP (ping) o wielkéci co
najmniej 64-bajtéw, co godzgrw 24-godzinnym okresie pomiaru przez internetow
siet szkieletovd Dostawcy do OPP (Ostatni punkt pomiarowy — OPRaoza ostatni
router w sieci Dostawcy, ktory posiada begpdni styk z operatorem
miedzynarodowym). W celu uzyskania odpowiednich stgkysstrat pakietéw
Wykonawca bdzie monitorowéa drog: od routera brzegowego Zamawiizggo do

OPP,

4) mieskczna i roczna dogbnas¢ ustugi — miedzy punktami przydzy zdefiniowanymi

4. Ter

w ustpie 1, za pomagnarzdzia Wykonawcy (opisanego w gpte 9 pkt. 7), pakietow
ICMP (np. nargzdzia ping) oraz opcjonalnie (dla weryfikacji) miera z zewstrznych
serwerow (np. uptimerobot.com) lub udokumentowamaamog zgtoszé awarii do
stwzb technicznych Wykonawcy.

min obowiazywania.

1) Umowa nawiadczenie ustugi dogbu do Internetu zostanie podpisana na okres 3G¢ujes
od daty uruchomienia ustugi, z 6 migsinym okresem wypowiedzenia.

2) Zamawiajcy zastrzega sobie movosé wypowiedzenia umowy dla kdego z przydczy z
osobna.

3) Termin realizacji (instalacji i uruchomienia ustugg wszystkich lokalizacjach): nie fdej
niz do 19 wrze&nia 2019 roku Przy czym okres rozliczeniowy rozpocznie sd dnia 1
pazdziernika 2019 roku.
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Okres od 19 do 30 wrzeia 2019 rokunalezy traktowa¢ jako testowe uruchomienie

ustugi, w celu konfiguracji przez Zamawigjego uradzen sieciowych i przeprowadzenia
testbw. Testowa ustuga powinnacbw petni funkcjonalna tzn. zgodna z ninigjsz
specyfikacy. Koszty testowego uruchomienia nie mdxy¢ dodatkowo ptatne, tzn. koszty

ustugi Wykonawca wliczy w koszty miesznych abonamentéw wagju catego czasu
trwania umowy, zawartych w formularzu ofertowo-ceym.

\\\\\\\\\

5. Koszt polaczai internetowych.

1)

2)

Wszystkie ewentualne koszty instalacji, wiknia, wsparcia technicznego, szkole
aktywacji ustugi dospu do Internetu powinny léywliczone do kosztéw miegiznych
abonamentéw, zawartych w formularzu ofertowo-cenmowy

Ustuga dosfpu do Internetu dla siedzib opisanych w punkcieZiczana bdzie z dotu
fakturami VAT wystawianymi na koniec kdego miesjca abonamentowego. Wszystkie
siedziby rozliczane d¢ula na jednej fakturze. Kala z lokalizacji wymieniona w ugiie 1
bedzie osobm pozychp na fakturze. Platr$o za faktug uiszczana ddzie przelewem, w
terminie 14 dni od dnia otrzymania faktury.

6. Urzadzenia dos¢powe i zabezpieczenia sieci typu UTM/NGFW.

1)

2)

Wykonawca dostarczy i zainstaluje gnizenia dosfpowe — routery/modemy oraz
urzadzenia UTM/NGFW do zabezpieczenia i udpsiania padczenia internetowego, we
wszystkich punktach przy¢zy, wymienionych w ugpie 1. Ewentualne koszty dziamy
urzadzen powinny by wliczone w abonament.

Urzadzenie dosipowe we Wioctawku (ust. 1 pkt. 1) powinnocbyabezpieczone przez
Wykonawe co najmniej za pomac zasilacza awaryjnego (UPS-a iheego do
zamontowania w szafie RACK).

Urzadzenia dosipowe musz by¢ skonfigurowane w taki sposéb, aby po utracie aagili
jego powrocie mdiwy byt natychmiastowy dosp do Internetu bez jakichkolwiek
ingerencji Zamawiagego.

Urzadzenia dosfpowe i zabezpieczania sieci pozogtafasnagciag Wykonawcy i powinny
by¢ przez niego i na jego koszt serwisowane oraz ubezpne od kradziy lub
zniszczenia.

Przy czym Zamawiapy zastrzega sobie movos¢ samodzielnego zagdzania
urzagdzeniami UTM/NGFW.

Urzadzenia zabezpieczania sieci UTM/NGFW powinny dra&tywne wsparcie i opisane
ponizej mechanizmy ochrony sieci przez caty okres obpyviania umowy.

Urzadzenia zabezpieczajce si€ typu UTM/NGFW/NGFW dla lokalizacji opisanej w
ustepie 1 pkt. 1, nie gorsze ri 2 szt. Fortigate 300E lub rownowane, spite w klaster
HA typu active-active. Za rownowae traktowanegsurzadzenia posiadage co najmniej
nastpujace funkcje i parametry oraz metody pomiaru wydggno
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Mechanizmy: Zapora korporacyjna — Firewall, NAT,uRer z obstuga rownoweania
obcigzenia fczy (load balancing), Ochrona Antywirusowa, Ochrémryspamowa,
Sandbox, Filtr adreséw URL, Filtr aplikacji, Meclam Inspekcji padczer SSL,
Mechanizm zapobiegania wtargoiom (IPS), Ksztattowanie pasma (Traffic
Shapping), Wirtualne sieci prywatne (VPN), Wysokakhbnas¢ — mazliwosé pracy w
klastrze HA (w trybie active-active),

UTM/NGFW musi posiada mazliwos¢ wspélpracy z posiadanym przez
Zamawiajcego uradzeniem FortiAnalyzer 1000E do zbierania logéwpiaidowania.
Musi by mazliwos¢ wykonywania okresowych predefiniowanych raportow z
zaproponowanych ugdzen UTM/NGFW,

Przepustowg Firewall: 32 Gbps (dla UDP 512 byte) i 20 Gbpsa(dDP 64 byte),
Przepustows IPS (http/enterprise mix): 5 Gbps,

Przepustowst inspekcji SSL: 3,9 Gbps,

Liczba sesji rownolegtych: 4.000.000,

Liczba nowych sesji na sekunnd800.000,

Przepustow& IPSec VPN (512 byte): 20 Gbps,

Liczba tuneli IPSec VPN (Gateway to Gateway): 2,000

Liczba tuneli IPSec VPN (Client to Gateway): 5@00

Przepustow& SSL VPN: 2,5 Gbps,

Liczba tuneli SSL VPN: 5.000,

Liczba regut firewall: 10.000,

Liczba VLAN 802.1q: 128,

W kazdym z uradzer w klastrze, liczba interfejsow sieciowych wspigrem przez
dedykowane Network Processory: min 4x 1 GE RJ4% #x 1 GE SFP, ponadto
Wykonawca dostarczy do k@ego z urzdzen w klastrze: 2 szt. wktadek GBIC, oraz 2
szt. przejciowek, ktére pozwal na wycie portow SFP jako portéw RJ45, przy czym
nie maze to wplyngé na ilas¢ mazliwych do wykorzystania dedykowanych portow
RJ45, maliwos¢ zdefiniowania 2x WAN zarowno na portach RJ45 j&EP,

Wysoka dosfpnai¢: zamoéwione dwa ugzlzenia muszposiadé funkcjonalnd¢ pracy

w klastrze HA (High Availability), do ugdzer nalezy dostarczy petne rozwizanie
umazliwiaj gce spgcie w klaster (np. kable, moduty sptawe i programowe, itp.), tryb
pracy active-active,

Zasilacz trwale wbudowany w uwdzenie, Obudowa wielké maks 2U oraz
dostarczony zestaw do mosatiaw szafie rack,

Gwarancja urgdzer swiadczona w trybie umidiwiajacym wywigzanie s¢ z poziomu
swiadczonej ustugi (SLA) opisanego w ¢sie 9,

Wszystkie moduty posiadgjicencg i subskrypa wazng w okresie trwania umowy,
Aktualizacja sygnatur antywirusa i IPS-a nie rzeflaiz raz dziennie.

3) Urzadzenia zabezpieczajce si€ typu UTM/NGFW dla dwéch lokalizacji opisanych w
ustepie 1 pkt, 2 i 3 nie gorsze ri Fortigate 50E lub réwnowane. Za rownowane
traktowane 8 urzadzenia posiadage co najmniej nagpujace funkcje i parametry oraz
metody pomiaru wydajriei:

a)

Mechanizmy: Zapora korporacyjna — Firewall, NAT,uRer z obstuga rownoweania
obcizenia fczy (load balancing), Ochrona Antywirusowa, Ochrdérdyspamowa,
Sandbox, Filtr adreséw URL, Filtr aplikacji, Meclam Inspekcji padczer SSL,
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Mechanizm zapobiegania wtargoiom (IPS), Ksztattowanie pasma (Traffic
Shapping), Wirtualne sieci prywatne (VPN),

b) UTM/NGFW musi posiada mozliwos¢ wspotpracy z posiadanym przez

Zamawiajcego uradzeniem FortiAnalyzer 1000E do zbierania logéwpiaidowania.
Musi by mazliwos¢ wykonywania okresowych predefiniowanych raportow z
zaproponowanych ugdzen UTM/NGFW,

Przepustowgt Firewall: 2,5 Gbps,

d) Przepustow& IPS (http/enterprise mix): min 800 / 270 Mbps,
e) Przepustowst inspekcji SSL: 150 Mbps,

Liczba sesji rownolegtych: 1.800.000,

g) Liczba nowych sesji na sekund1.000,
h) Przepustow& IPSec VPN(512 byte packet): 90 Mbps,

Liczba tuneli IPSec VPN (Gateway to Gateway): 200,
Liczba tuneli IPSec VPN (Client to Gateway): 250,
Przepustow& SSL VPN: 100 Mbps,

Liczba tuneli SSL VPN: 200,

m) Liczba regut firewall: min 5.000,
n) Liczba VLAN 802.1qg: min 128,
0) Liczba interfejséw sieciowych wspieranych przez ykeavane Network Processory:

min 5x 1 GE RJ45, miiwo$¢ zdefiniowania 2x WAN na portach RJ45 oraz 1xUSB,

p) Zasilacz trwale wbudowany w uwdzenie, Obudowa wielké maks 2U oraz

dostarczony zestaw do mosatiaw szafie rack,

g) Gwarancja urgdzen swiadczona w trybie umdiwiajacym wywigzanie s¢ z poziomu

y

swiadczonej ustugi (SLA) opisanego w ¢sie 9,
Wszystkie moduty posiadgjicencg i subskrypa wazng w okresie trwania umowy,

s) Aktualizacja sygnatur antywirusa i IPS-a nie rzeflaiz raz dziennie.

4)

5)

Dodatkowe oprogramowanie

Softwareowe rozwzanie (licencje oprogramowania), wspoipracej z uradzeniami

UTM/NGFW zabezpieczagymi si€ (opisanymi w uspie 6), generuce hasta
jednorazowe (OTP) dla w sumi0 uzytkownikOw, pozwalajce na uycie

dwuskfadnikowego uwierzytelniania do wustug, np. SSYPN, czy panelu
administracyjnego. Oprogramowanie powinno¢ bmaozliwe do zainstalowania na
telefonach wypoganych w system Android i iOS.

Wdrozenie
Wykonawca wdray oferowane urgdzenia w siedzibie zamawa@ego oraz przeniesie
istniejgca konfiguracg na nowe urzdzenia UTM/NGFW (posiadage najnowsg stabilry
wersg firmware z linii 6.0) z posiadanych przez Zamawgago uradzen Fortigate: 2 szt.
300D (klaster HA) i 2 szt. 90D - praaoych na firmware w wers;ji 5.6.
Wdrozenie powinno ol co najmniej:

a) Przeniesienie catych konfiguracji z istneych uradzen UTM/NGFW na nowe

urzadzenia UTM/NGFW z najnowgzstabilna wergj oprogramowania,

b) konfiguracja interfejsow sieciowych - WAN, LAN, DMZ

c) konfiguracja loadbalancingu dla dwécejczy WAN,

d) konfiguracja ogllna ugdzen - adresy IP, DNS, DHCP, routing, NTP,

e) integracja z Active Directory,

f) konfiguracja QoS oraz ksztaltowania pasma dla gmmiaj 5 profili,
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przeniesienie istniggych obiektéw sieciowych — ok. 1.300 obiektéw,
przeniesienie istniggych regut firewall oraz NAT — ok. 350 regut,

konfiguracja IPSec VPN pogrtuzy siedzily oraz oddziatami,

konfiguracja transparentnego uwierzytelniantgtkownikdéw w sieci,

przeniesienie filtréw URL oraz SSL, konfiguracjapekcji SSL — ok. 750 obiektéw
URL oraz ok. 300 obiektéw SSL,

aktualizacja firmware na wdzeniu FortiAnalyzer 1000E do wersji zgodnej z
dostarczonymi UTM/NGFW-ami,

m) konfiguracja logowania do 2 szt. gdzen FortiAnalyzer ze wszystkich

dostarczonych UTM/NGFW oraz zdefiniowanie co nagpBiraportow cyklicznych
(automatycznych), w tym co najmniej dwa raportystaadardowe (custom) i jeden
predefiniowany, m.in. podsumowanie wykrytych pr#e3 zagraen, wykorzystanie
pasma per aytkownik, wykorzystanie pasma per strona internetowaplikacja,
wykorzystanie pasma per host, ruch sieciowy pgitkownik/host - np skype,
teamviewer etc., ruch www - jakie strony byly odddane, jakie zostaty
zablokowane, ruch ssl vpn - zestawione sesje, viylstainie pasma, ips - co zostato
zablokowane / sjd pochodz ataki / rodzaje: krytyczne, wysokie etc., top 50
blokowanych stron, top 50 stron per pasmo, topt&ther ilg¢ polgczen, top 50
uzytkownikow per strony www / pasmaéiagniete pliki, top 50 hostoéw per strony
www / pasmo &ciaggniete pliki,

Zamawiajcy maze wymaga skonfigurowania dodatkowych parametréwaalzean
UTM/NGFW je&sli podczas wdregenia zajdzie taka potrzeba w celu poprawnego
uruchomienia dostarczonych w ramach niniejszej Uynlawazy internetowych.

Zamawiagcy wymaga, aby wdt@nie przeprowadzit certyfikowany apnier dla
urzadzen UTM/NGFW do zabezpieczania sieci.

6) Dodatkowe wsparcie irzyniera dla urzadzen UTM/NGFW
Wykonawca zapewni w kdym roku umowy co najmniej 10 roboczo godzin wsparc
certyfikowanego inyniera dla dostarczonych udzen UTM/NGFW w zakresie
aktualizacji, konfiguracji urgdzea oraz modyfikacji funkcjonalrnii.

7) Szkolenie

a)

b)

KUJAWY
POMORZE

Szkolenie podstawowe (wdreniowe) — odbywage s¢ przy okazji wdraenia i
konfiguracji uradzen UTM/NGFW w siedzibie Zamawiagego.

Szkolenie nieautoryzowane, minimum 3 dniowe, makdge 5 dniowe,
prowadzone przez certyfikowanego (z administragpistdrczonych uegzen
UTM/NGFW) inzyniera lub trenera, odbywgje s¢ po wdra@eniu, w siedzibie
Zamawiagcego lub w sali szkoleniowej. Szkolenie musi zawdeelementy
warsztatowe i opietasic zadania praktyczne realizowane w przygotowanynid_ab
z urzgdzeniami UTM/NGFW. Szkolenie musi bprowadzone na wersji firmware
zastosowanej podczas wdemia na urgdzeniach Zamawiagego. Szkolenie musi
by¢ prowadzone przez praktyka posiagago co najmniej 3-letnie éwiadczenie
w zakresie wdrzania zaproponowanymi wazeniami UTM/NGFW.

W przypadku szkolenia poza siedziBbamawiajcego Wykonawca pokryje koszty
zakwaterowania i petnego wywienia. Zamawiajcy pokrywa koszty dojazdu. W
przypadku miejsca szkolenia, gdzjeany czas dojazdu PKP/PKS/MZK jest zitay
niz 3,5 godziny Wykonawca pokryje koszty zakwateromarw dniu
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poprzedzajcym szkolenie. Zakwaterowanie w hotelu (co najmniej
dwugwiazdkowym) nie mae by oddalone od miejsca szkoleniagegj niz 15 min
pieszo.
Szkolenie powinno zostarealizowane w dwoch turach/grupach: dla 2 osiib B
0s0b.
Terminy szkolé@ Wykonawca musi ustaliz Zamawiagcym.
Zakres szkolenia:
» Fizyczna budowa ugdzer UTM/NGFW:
o Tryby pracy NAT/Transparent,
o Konfiguracja sieci i routingu,
o0 System Dashboard i moduty systemu,
o Administracja urgdzeniem (WWW, CLI),
= Polityki zapory sieciowe;j:
o Koncepcja firewall w urgdzeniach UTM/NGFW,
o Tworzenie obiektow dla regut firewall,
o Translacja adresow NAT i Virtual IP,
0 Internet Service Database,
= Inspekcja ruchu SSL i metody dystrybucji certyfiaat
=  Omowienie trybow pracy uggzenia — Proxy i Flow,
= Logowanie i powiadomienia, Konfiguracja przekazywanlogébw do
FortiAnalyzera,
= Korzystanie z FortiCloud oraz FortiSandbox online,
=  Omowienie FortiView,
= Konfiguracja funkcji ochronnych (profile bezpieéséwa):
o Ochrona antywirusowa,
Content Disarm and Reconstruction,
Filtrowanie antyspamowe,
System IPS / DoS Policy
Kontrola ruchu WWW / blokowanie URL / DNS Filter,
Kontrola aplikaciji,
Reputacja klienta,
Data Leakage Prevention (DLP),
0 Web Application Firewall (WAF),
= Optymalizacja ruchu sieciowego (ksztattowanie pgsma
= Konfiguracja padczer SSL VPN,
=  Wykorzystanie FortiClient do bezpiecznegozenia z sieqi FortiGate (m.in.
IPsec),
= Konfiguracja rozwiazania FortiToken i zabezpieczanie @pstdo ustug poprzez
dwusktadnikowe uwierzytelnianie,
= Aktualizacja uradzen UTM/NGFW. Konserwacja i bigca obstuga systemu.

O O0OO0OO0OO0OO0O0o

7. Wymagania wobec Wykonawcy.

1) Przepustow& zdefiniowana dla poszczegolnych pgogy w ustpie 2 musi by
gwarantowana przez Wykonagvev punktach styku sieci IP Wykonawcy z sieciami IP
operatoréw Internetowych, z ktérymi Wykonawca pdaiaunkty styku.

KUJAWY
POMORZE
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2) Wykonawca musi posiadaco najmniej 1 niezammy, bezpéredni punkty styku z
Migdzynarodowym Dostawgdnternetu.
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3) Wykonawca musi posiadaco najmniej 2 punkty styku z Krajowymi Dostawcami
Internetowymi. Brak jakichkolwiek ograniczeuchu, w tym take do TPNET.

4) Wykonawca zabezpieczy przesytane przez Zamawegp dane w sposob zgodny z
obowigzujagcymi aktualnie przepisami prawa.

5) Wykonawca musicisle wspotpracowaprzy aktualizacji i rozpropagowaniu nowych stref
DNS Zamawiajcego.

6) W celu odpowiedniego zabezpieczenia sieci Zamaeego za pomec urzadzen
dostpowych i UTM/NGFW opisanych w ugtie 6, Wykonawca wyznaczy po Swojej
stronie irkyniera, ktory lkdzie wspotpracowat z Zamawigym w kwestiach
odpowiedniej ochrony sieci za pomodostarczonych ugdzen UTM/NGFW. Do zada
inzyniera nalee¢ bedzie: petnienie pierwszej linii wsparcia dla golzea UTM/NGFW,
wsparcie przy aktualizacjach firmware, doradzanamZwiajcemu w celu lepszego
zabezpieczenia sieci i wprowadzania poprawek kondigyjnych do urgdzea
UTM/NGFW, informowanie Zamawiagego o najnowszych zagmniach i metodach
ochrony za pomacurzadzer UTM/NGFW.

8. Dokumentacja powykonawcza.

Wykonawca dostarczy w formie papierowej i elektoanmiej dokumenta¢jpowykonawca.
Dokumentacja powinna zawi€raschematy podtzenia sieci, informacje o przyznanej puli
adresowej dla poszczegolnych pgogy, informacje potrzebnych do konfiguracji routingo
sieci Wykonawcy, informacje o serwerach DNS Dostgw&onfiguracje urzdzen
UTM/NGFW.

9. Poziom ustug (SLA).

Pozioméwiadczonej ustugi dogpbu do Internetu dla wymienionych w gigach 1 i 2 przyczy
nie maze by nizszy niz o0 ponizszych parametrach:

1) Gwarantowana data aktywacji ustugi, ustalona w SlWizowie oraz w ugpie 4
niniejszej specyfikaciji,

2) Gwarantowana miegtzna i roczna dogbnasé ustugi na poziomie 99,8%,

3) Gwarantowane parametry potenia:
a) stata przepustow#d, zgodnie ze specyfikacpkreslong w ustpie 2,
b) s$redni czas optnienia, zgodnie ze specyfikgagkreslong w ustpie 2,
4) Gwarantowany czas reakcji na awafi godzina,
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5) Gwarantowane uswtie awarii w cagu 8 godzin od momentu zgtoszenia lub wykrycia
awarii przez Wykonawg

6) Doskpnas¢ stuzb technicznych 24 godziny/deb7 dni w tygodniu przez wszystkie dni
w roku,

7) Monitorowanie przez Wykonawc tacza przez 24h/deb oraz zapewnienie
Zamawiagcemu maliwosci catodobowego monitorowaniackza ,online”, jego
wykorzystania i opisanych w niniejszym punkcie pagtréw SLA,

8) Zamawiajcy zastrzega sobie mowvos¢ stosowania kar umownych w wysako15%
jednej miesjcznej optaty abonamentowe] danego peyd za kadorazowe
niedotrzymanie uzgodnionych parametr@eza internetowego (przepustoégoi/lub
czasu opgnienia), mierzonych w sposéb zdefiniowany weps 3 formularza
ofertowo-cenowego. Kara umowna w wysékio15% jednej miesczne] optaty
abonamentowej danego prazgta liczona zostanie zaida rozpoczta godzire ponad
gwarantowany czas usgnia usterki.

9) Zamawiajcy zastrzega sobie mowvos¢ stosowania kar umownych w wysgdko15%
jednej miesjcznej optaty abonamentowe] danego peyh za kadorazowe
niedotrzymanie uzgodnionego w umowie terminu ugtiaiawarii. Kara umowna w
wysokaci 15% jednej miegtznej optaty abonamentowej danego pgeya liczona
zostanie za kalla rozpoczta godzire ponad gwarantowany czas usiom usterki.

10)Zamawiajcy zastrzega sobie movos¢ stosowania kar umownych w wysdko15%
jednej miesjcznej optaty abonamentowe] danego peyd za kadorazowe
niedotrzymanie gwarantowanej migsinej dosfpnasci mierzonej w sposéb
zdefiniowany w usipie 3 formularza ofertowo-cenowego, rozliczana ridc
miesgca. Kara umowna w wysoka 10% jednej miegcznej optaty abonamentowej
danego przycza liczona zostanie zada rozpoczta godzirg ponizej gwarantowanej
dostpnasci miesecznej.

11)Zamawiajcy zastrzega sobie movos¢ stosowania kar umownych w wysdko30%
mieskcznej optaty abonamentowej danego pgeya za kadorazowe niedotrzymanie
gwarantowanej rocznej depnasci mierzonej w sposéb zdefiniowany w ¢t 3
formularza ofertowo-cenowego, rozliczana na konieku kalendarzowego. Kara
umowna w wysokgci 30% jednej miegtznej optaty abonamentowej danego pyeya
liczona zostanie za kedg rozpoczts godzire ponizej gwarantowanej dogincsci
rocznej.
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