Zatacznik nr 2 do UmMOwWy ......ccceeeeeevevcvceverene.

UMOWA nr WUP/DB-UP/6/2019

powierzenia przetwarzania danych osobowych, zwana dalej Umowa

zawarta w Toruniu w dniu ............ 2019 r. pomiedzy:

Wojewddzkim Urzedem Pracy w Toruniu, z siedzibg w Toruniu (87-100), przy ulicy Szosa Chetmirska 30/32,
REGON: 871246063, NIP: 956-20-20-455, reprezentowanym przez:

Artura Janasa — Dyrektora,

zwanym dalej Administratorem,

a
FIrma i z siedzibg W e, , Przy Ul e ,
NIP: o, , KRS: cvviieieviivienee, REGON: e , reprezentowang przez:

1) e e e ,

2) e e e ,

zwanym dalej Podmiotem przetwarzajacym,

§ 1 Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwanego w dalszej czesci ,RODO”) dane osobowe do przetwarzania, na zasadach i w
celu okreslonym w niniejszej Umowie, a Podmiot przetwarzajgcy dane te przyjmuje.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa oséb,

ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje sSrodki bezpieczeristwa spetniajgce wymogi RODO.

§ 2 Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat dane powierzone mu na podstawie niniejszej Umowy w
zwigzku z realizacjg UmMOWY .....cccceveceecreceercceennes (w okresie wsparcia technicznego wynikajacego z zapisow
umowy) na Swiadczenie ustug opieki serwisowej i wsparcia technicznego s$wiadczonych dla
Wojewoddzkiego Urzedu Pracy w Toruniu (Administratora).
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Powierzone do przetwarzania dane dotycza danych osobowych wystepujgcych w catym ruchu sieciowym
podczas dostepu do sieci Internet w wysytanych i odbieranych danych WWW, poczty e-mail oraz w
protokotach sieciowych podlegajgcych inspekcji przez urzadzenia UTM/NGFW, w szczegdlnosci danych
osobowych:

a) pracownikow Wojewddzkiego Urzedu Pracy w Toruniu, oraz pracownikdw ministerstw, instytucji
publicznych rzagdowych i samorzadowych krajowych i zagranicznych,

b) klientéw (i cztonkéw ich rodzin) Administratora,

c) kontrahentéw Administratora,

d) innych oséb, niz klienci Administratora (w tym oséb bedacych swiadkami postepowan prowadzonych
przez Urzad, obywateli sktadajacych do Urzedu skargi, wnioski, zazalenia oraz dane oséb zawarte w
korespondencji elektronicznej przesytanej do Administratora niezgodnie z wtasciwoscig organu).

Zakres danych osobowych kategorii oséb opisanych w ust. 2 niniejszego paragrafu obejmuje: imie i
nazwisko, imiona rodzicéw, data urodzenia, miejsce urodzenia adres zameldowania, adres
zamieszkania/pobytu, adres do korespondencji, PESEL, przebieg dotychczasowego zatrudnienia, zawdd,
wyksztatcenie, seria i numer dowodu osobistego, numer telefonu adres e-mail, pte¢, nazwisko rodowe,
nazwisko rodowe ojca, nazwisko rodowe matki, stan cywilny, rodzaj i nr dokumentu tozsamosci,
obywatelstwo, dochdd, cztonkowie rodziny, okresy pobierania zasitkdw dla bezrobotnych, macierzynskich,
chorobowych, status osoby na rynku pracy, imiona dzieci, data i miejsce urodzenia dzieci, staz pracy ogétem,
czy osoba samotnie wychowujgca dziecko, czy pracownik transgraniczny, wysokos¢ wyptaconych swiadczen
z tytutu bezrobocia, sytuacja mieszkaniowa, dziatalno$¢ o charakterze niezarobkowym, kraj rezydencji
podatkowej, Zrédta dochodu cztonkéw rodziny, czy obowigzek alimentacyjny, okresy zatrudnienia z
podaniem nazwy pracodawcy, zajmowanego stanowiska pracy, wymiaru czasu pracy, okresy wykonywania
innej pracy zarobkowej i optacania sktadek na ubezpieczenia spoteczne z tytutu prowadzenia pozarolniczej
dziatalnosci, okres odbywania stuzby wojskowej, inne okresy zaliczane do okresu uprawniajgcego do zasitku
dla bezrobotnych, o ktérych mowa w ustawie o promocji zatrudnienia i instytucjach rynku pracy, sposéb
zakonczenia stosunku pracy, informacje dotyczgce skazan.

Charakter przetwarzania danych osobowych przez Podmiot przetwarzajacy polega na realizacji zadan
wsparcia technicznego i opieki serwisowej rozwigzania teleinformatycznego bedacego przedmiotem
umowy opisanej w § 2, wykonywanych na rzecz Administratora, w szczegdlnosci:

a) analizy dziennika zdarzen i logéw,

b) monitorowania biezgcego dziatania rozwigzania teleinformatycznego,

c) dostepu w infrastruktury teleinformatycznej Administratora,

d) konserwacji, usuwaniu awarii i usterek,

e) analizowaniu zagrozen wynikajacych z luk bezpieczenstwa, oraz przeciwdziataniu nim,

f) aktualizacji rozwigzania teleinformatycznego,

g) wsparciu merytorycznym zwigzanym z eksploatacja funkcjonalnosci rozwigzania teleinformatycznego.
Przetwarzanie danych odbywa sie w siedzibie Podmiotu przetwarzajacego i w siedzibie Administratora.
Czas przetwarzania danych osobowych — przetwarzanie danych przez Podmiot przetwarzajgcy odbywac sie
bedzie zgodnie z terminem opisanym w § 2 ust. 1.

§ 3 Obowigzki Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 RODO.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.
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Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim pracownikom, ktérzy bedy przetwarzali powierzone dane w celu realizacji niniejszej Umowy i
prowadzi ewidencje osOb przez niego upowaznionych do przetwarzania danych osobowych w zwigzku z
realizacjg niniejszej umowy, zawierajaca: imie, nazwisko upowaznionego, numer, date nadania i ustania
upowaznienia.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust 3
pkt b RODO, przetwarzanych danych oraz sposobdw ich zabezpieczania, przez swoich pracownikow,
upowaznionych przez niego do przetwarzania danych osobowych w celu realizacji niniejszej Umowy,
zarowno w trakcie okresu realizacji niniejszej Umowy jak i po jej wygasnieciu.

Podmiot przetwarzajacy po zakornczeniu swiadczenia ustug zwigzanych z przetwarzaniem zobowigzuje sie
oraz wszystkich podwykonawcow, o ktérych mowa w § 5 ust. 1 do usuniecia niezwtocznie wszelkich danych
osobowych oraz wszelkich ich istniejgcych kopii, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy, bedzie nakazywato w tym czasie
przechowywanie takich danych osobowych.

W granicach swoich mozliwosci Podmiot przetwarzajgcy pomoze Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg oraz wywigzywania sie z
obowigzkow okreslonych w art. 32-36 RODO z zastrzezeniem ust. 7. Administrator udzieli Podmiotowi
przetwarzajgcemu minimum 14 dniowego terminu na wywigzanie sie z powyzszego obowigzku.

Podmiot przetwarzajacy niezwiocznie i bez zbednej zwioki jednak nie pdiniej niz po 24 godzinach
poinformuje Administratora o:

a) wszelkich przypadkach naruszenia ochrony danych osobowych lub o ich niewtasciwym uzyciu,

b) wszelkich czynnosciach z wiasnym udziatem w sprawach dotyczacych ochrony danych osobowych
prowadzonych w szczegdlnosci przez Generalnym Inspektorem Ochrony Danych Osobowych,
urzedami panstwowymi, policjg lub przed sagdem.

§ 4 Prawo do przeprowadzenia audytu

Administrator danych lub wyznaczona przez niego osoba, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo
przeprowadzenia audytu, czy srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia niniejszej Umowy oraz
obowigzujacych przepiséw prawa.

Administrator danych ma prawo do przeprowadzenia audytu u Podmiotu przetwarzajgcego w dni robocze
od poniedziatku do pigtku w godzinach pracy Podmiotu przetwarzajgcego, po uprzednim zawiadomieniu,
ztozonym na pismie w terminie 7 dni przed planowanym audytem.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego usuniecia uchybien i nieprawidtowosci
stwierdzonych przez Administratora danych podczas audytu, jednak w terminie nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy udostepni Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.
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§ 5 Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejsza Umowa do dalszego przetwarzania
swoim podwykonawcom wytgcznie w celu wykonania Umowy i po uprzednim pisemnym poinformowaniu
Administratora danych o tym fakcie, wskazujac dane identyfikujace tego podwykonawce.

Przekazanie powierzonych danych osobowych poza granice kraju moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych, chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy poinformuje Administratora danych
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

Podmiot przetwarzajacy zapewnia, iz Podwykonawcy, o ktérych mowa w ust. 1 niniejszej Umowy spetniajg
gwarancje, o ktédrych mowa w art. 32 RODO nakfada na podwykonawcéw obowigzki wymienione w & 3
niniejszej Umowy. W zakresie tym Podmiot przetwarzajgcy ponosi petna odpowiedzialnos¢ wobec
Administratora za nie wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

Podmiot przetwarzajgcy prowadzi ewidencje podwykonawcow, ktérych mowa w ust. 1.

§6 Czas trwania Umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony, z zastrzezeniem § 7.

§7 Rozwigzanie Umowy

Kazda ze Stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem 1-miesiecznego okresu

wypowiedzenia. Uprawnienie to nie moze by¢ jednak realizowane w okresie trwania Umowy gtéwne;j.

Administrator danych moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym w przypadku, gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z Umowg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez poinformowania o tym fakcie
Administratora danych.

Z dniem wygasniecia Umowy gtéwnej automatycznemu wygasnieciu ulega niniejsza Umowa, chyba, ze

Strony postanowig inacze;.

§8 Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, w tym
danych osobowych, materiatow, dokumentéw otrzymanych od Administratora danych w zwigzku
z realizacjg niniejszej Umowy [dalej jako ‘Dane poufne'].

Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem go do zachowania w tajemnicy Danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji
wynika z obowigzujgcych przepiséw prawa, decyzji sadu lub wtasciwego organu lub Umowy.
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§9 Postanowienia koricowe

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg dla swej waznosci formy pisemnego aneksu.
W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz RODO.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sgd wtasciwy
Administratora danych.

Podmiot przetwarzajgcy Administrator danych
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